


 
 
 
 
 
 

 
 
 

АКТУАЛЬНЫЕ НАУЧНЫЕ ИССЛЕДОВАНИЯ  
В СОВРЕМЕННОМ МИРЕ 

 
 

ВЫПУСК 5(49) 
Часть 7 

 

Май 2019 г. 
 

 
ЖУРНАЛ 

 
 

Выходит – 12 раз в год (ежемесячно) 
Издается с июня 2015 года 

 
 

 
 
 
 
 
 
 

Включен в наукометрические базы: 
 

РИНЦ http://elibrary.ru/title_about.asp?id=58411 
Google Scholar 

https://scholar.google.com.ua/citations?user=JP57y1kAAAAJ&hl=uk 
Бібліометрика української науки 

http://nbuviap.gov.ua/bpnu/index.php?page_sites=journals 
Index Copernicus 

http://journals.indexcopernicus.com/++++,p24785301,3.html 
 
 
 

 

Переяслав-Хмельницкий  
 



____«Актуальные научные исследования в современном мире» ISCIENCE.IN.UA__ 
Выпуск 5(49) ч. 7      ISSN 2524-0986 

 

УДК 001.891(100) «20» 
ББК 72.4 
А43 
 
Главный редактор: 

Коцур В.П., доктор исторических наук, профессор, академик Национальной академии педагогических 
наук Украины 
 
Редколлегия: 
Базалук О.А.   д-р филос. наук, професор (Украина) 
Доброскок И.И.  д-р пед. наук, профессор (Украина) 
Кабакбаев С.Ж.  д-р физ.-мат. наук, профессор (Казахстан) 
Мусабекова Г.Т.   д-р пед. наук, профессор (Казахстан) 
Смырнов И.Г.   д-р геогр. наук, профессор (Украина) 
Исак О.В.    д-р социол. наук (Молдова) 
Лю Бинцян  д-р искусствоведения (КНР) 
Тамулет В.Н.  д-р ист. наук (Молдова) 
Брынза С.М.   д-р юрид. наук, профессор (Молдова) 
Мартынюк Т.В.   д-р искусствоведения (Украина) 
Тихон А.С.   д-р мед. наук, доцент (Молдова) 
Горащенко А.Ю.  д-р пед. наук, доцент (Молдова) 
Алиева-Кенгерли Г.Т.  д-р филол. наук, профессор (Азербайджан) 
Айдосов А.А.  д-р техн. наук, профессор (Казахстан) 
Лозова Т.М.  д-р техн. наук, профессор (Украина) 
Сидоренко О.В.  д-р техн. наук, профессор (Украина) 
Егиазарян А.К.  д-р пед. наук, профессор (Армения) 
Алиев З.Г.   д-р аграрных наук, профессор, академик (Азербайджан) 
Партоев К.   д-р с.-х. наук, профессор (Таджикистан) 
Цибулько Л.Г.  д-р пед. наук, доцент, профессор (Украина) 
Баймухамедов М.Ф.  д-р техн. наук, профессор (Казахстан) 
Мусабаева М.Н.  д-р геогр. наук, профессор (Казахстан) 
Хеладзе Н.Д.  канд. хим. наук (Грузия) 
Таласпаева Ж.С.  канд. филол. наук, профессор (Казахстан) 
Чернов Б.О.   канд. пед. наук, профессор (Украина) 
Мартынюк А.К.   канд. искусствоведения (Украина) 
Воловык Л.М.   канд. геогр. наук (Украина) 
Ковальська К.В.   канд. ист. наук (Украина) 
Амрахов В.Т.  канд. экон. наук, доцент (Азербайджан) 
Мкртчян К.Г.   канд. техн. наук, доцент (Армения) 
Стати В.А.   канд. юрид. наук, доцент (Молдова) 
Бугаевский К.А.  канд. мед. наук, доцент (Украина) 
Цибулько Г.Я.  канд. пед. наук, доцент (Украина) 
  

Актуальные научные исследования в современном мире // Журнал - Переяслав-
Хмельницкий, 2019. - Вып. 5(49), ч. 7 – 128 с. 
 

Языки издания: українська, русский, english, polski, беларуская, казақша, o’zbek, limba 

română, кыргыз тили, Հայերեն 
 

Сборник предназначен для научных работников и преподавателей высших учебных 
заведений. Может использоваться в учебном процессе, в том числе в процессе 
обучения аспирантов, подготовки магистров и бакалавров в целях углубленного 
рассмотрения соответствующих проблем. Все статьи сборника прошли рецензирование, 
сохраняют авторскую редакцию, всю ответственность за содержание несут авторы. 

 
УДК 001.891(100) «20» 

ББК 72.4 
А43 

 
© NGO THE INSTITUTE FOR SOCIAL TRANSFORMATION, 2019 

© Коллектив авторов, 2019  

https://vk.com/
https://vk.com/
https://vk.com/


__ ISCIENCE.IN.UA «Актуальные научные исследования в современном мире» ___ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

CОДЕРЖАНИЕ 
 

СЕКЦИЯ: СОВРЕМЕННЫЕ ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ  

Бабаев Владимир Яндашевич (Ташкент, Узбекистан) 

ПРЕИМУЩЕСТВО FACEBOOK В ОТНОШЕНИИ УПРАВЛЕНИЯ 
ЦЕНТРАМИ ОБРАБОТКИ ДАННЫХ………………………………………….. 5 
Безсмертний Олександр Петрович,  
Голян Наталія Вікторівна (Харків, Україна) 

ВПЛИВ ЗАБРУДНЕННЯ ПОВІТРЯ НА ОТОЧУЮЧЕ СЕРЕДОВИЩЕ  
ТА МОЖЛИВІСТЬ ЙОГО МОНІТОРИНГУ ЗА ДОПОМОГОЮ  
ВЕБ-СИСТЕМИ…………………………………………………………………… 9 
Дранишников Леонід Васильович (Кам'янське, Україна) 

ОЦІНКА РИЗИКУ ЗА ДОПОМОГОЮ НЕЧІТКОЇ ЛОГІКИ…………………… 14 
Қамалов Мирас Қадырғазыұлы, Оқас Айгерім Елжасқызы 
(Алматы, Казахстан) 

АҚПАРАТТЫҚ ҚАУІПСІЗДІКТІҢ ӚЗЕКТІ ПРОБЛЕМАЛАРЫ НЕГІЗІНДЕ 
АҚПАРАТТЫ ӚҢДЕУДІҢ ҚОРҒАЛҒАН ЖҤЙЕСІНІҢ МАҢЫЗДЫЛЫҒЫ…. 22 
Кульмамиров Серик Алгожаевич,  
Карюкин Владислав Игоревич (Алматы, Казахстан) 

РИСКИ ЗАЩИТЫ РЕСУРСОВ ИНФОРМАЦИОННОЙ СИСТЕМЫ 
ТИПОВОГО ПРЕДПРИЯТИЯ…………………………………………………… 26 
Кирєєва Ірина Олександрівна,  
Афанасьєва Ірина Віталіївна (Харків, Україна) 

ПОШУК ПОСЛІДОВНИХ ШАБЛОНІВ…………………………………………. 36 
Кульмамиров Серик Алгожаевич,  
Алимжанова Лаура Муратбековна,  
Исламгожаев Урумгали, Алимжанова Жанна Муратбековна,  
Карюкин Владислав Игоревич (Алматы, Казахстан) 

ПРЕИМУЩЕСТВА РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ 
КОНСТРУКТОРА LEGO MINDSTORMS NXT 2.0 
В ПОДГОТОВКЕ ОБУЧАЮЩИХСЯ СПЕЦИАЛЬНОСТЕЙ ИКТ…………… 41 
Бурибаев Бакыт Бурибаевич, Кульмамиров Серик Алгожаевич,  
Зулпыхаров Нуркен Тастанбекович (Алматы, Казахстан) 

ПОИСК УЯЗВИМОСТИ В ТЕКСТЕ C++ СТАТИСТИЧЕСКИМ 
АНАЛИЗОМ................................................................................................... 53 
Байганова Алтынзер Мынтургановна, Жолтаева Акпейл  
(Ақтөбе, Қазақстан) 

БІЛІМДІ БАҒАЛАУДА SOCRATIVE БАҒДАРЛАМАСЫ............................... 63 
 

СЕКЦИЯ: ЭКОНОМИЧЕСКИЕ НАУКИ  
Воробьева Светлана Михайловна, Мурзина Милана Олеговна 
(Караганда, Республика Казахстан) 

СОВРЕМЕННОЕ СОСТОЯНИЕ РЫНКА ПЕРЕСТРАХОВАНИЯ  
В РЕСПУБЛИКЕ КАЗАХСТАН…………………………………………………. 69 
 
 
  



____«Актуальные научные исследования в современном мире» ISCIENCE.IN.UA__ 
Выпуск 5(49) ч. 7      ISSN 2524-0986 

 

Кубік Валентина Дмитрівна (Одеса, Україна) 

ПОНЯТТЯ СПРАВЕДЛИВОЇ ОЦІНКИ У ВІДПОВІДНОСТІ  
ДО МІЖНАРОДНИХ СТАНДАРТІВ: ПРОБЛЕМИ ЗАСТОСУВАННЯ  
В УКРАЇНІ………………………………………………………………………….. 74 
Резяпова Ляйсан Фавазитовна,  
Мурзагалина Гульназ Миннуловна (Стерлитамак, Россия) 

ПОНЯТИЕ СЕБЕСТОИМОСТИ ПРОДУКЦИИ В ПРОИЗВОДСТВЕ  
И ПУТИ ЕЕ СНИЖЕНИЯ………………………………………………………… 80 
Спицына Дарья Викторовна (Томск, РФ) 

АНАЛИЗ И ОЦЕНКА РИСКОВ ПРЕДПРИЯТИЯ АО «НПО «ВИРИОН»…. 83 
Кузнецова Ирина Гарриевна,  
Арюткина Анна Николаевна (Самара, Россия) 

АНАЛИЗ СИСТЕМЫ СОЦИАЛЬНОГО ПАРТНЕРСТВА  
В САМАРСКОЙ ОБЛАСТИ........................................................................... 89 
Женсхан Дарима, Бакыт Муталипкызы (Астана, Казахстан)  
ЗАРУБЕЖНЫЙ ОПЫТ ГОСУДАРСТВЕННО-ЧАСТНОГО 
ПАРТНЕРСТВА И ПЕРСПЕКТИВЫ ЕГО ПРИМЕНЕНИЯ  
В РЕСПУБЛИКЕ КАЗАХСТАН...................................................................... 94 
Мурзагалина Гульназ Миннуловна,  
Юрьев Дмитрий Андреевич (Стерлитамак, Россия) 

УЧЕТНАЯ ПОЛИТИКА ОРГАНИЗАЦИИ И ЕЕ ВЛИЯНИЕ НА 
ФОРМИРОВАНИЕ ФИНАНСОВЫХ РЕЗУЛЬТАТОВ ПРЕДПРИЯТИЯ...... 99 
Мурзагалина Гульназ Миннуловна,  
Юрьев Дмитрий Андреевич (Стерлитамак, Россия) 

РОЛЬ УЧЕТНОЙ ПОЛИТИКИ ПРИ ФОРМИРОВАНИИ 
БУХГАЛТЕРСКОЙ ФИНАНСОВОЙ ОТЧЕТНОСТИ................................... 103 
Соломина Елена Сергеевна,  
Петрова Людмила Петровна (Томск, Россия) 

ДРОБЛЕНИЕ БИЗНЕСА КАК УГРОЗА ЭКОНОМИЧЕСКОЙ 
БЕЗОПАСНОСТИ ГОСУДАРСТВА.............................................................. 108 
Толстова Алиса Захаровна,  
Михайленко Яна Юрьевна (Краснодар, Россия) 

ПРОБЛЕМЫ РАЗВИТИЯ ПОТРЕБИТЕЛЬСКОГО КРЕДИТОВАНИЯ  
В РОССИИ.................................................................................................... 114 
Мурзагалина Гульназ Миннуловна,  
Юрьев Дмитрий Андреевич (Стерлитамак, Россия) 

ПОНЯТИЕ, НАЗНАЧЕНИЕ И СОСТАВЛЕНИЕ УЧЕТНОЙ  
ПОЛИТИКИ ПРЕДПРИЯТИЯ....................................................................... 118 
Баладыга Элеонора Григорьевна,  
Сергеева Виктория Евгеньевна (Краснодар, Россия) 

РАЗВИТИЕ ПРЕДПРИЯТИЙ РЕКЛАМНОГО БИЗНЕСА  
В РОССИИ: ПРОБЛЕМЫ И ПУТИ РЕШЕНИЯ………………………………. 122 
 

ИНФОРМАЦИЯ О СЛЕДУЮЩЕЙ КОНФЕРЕНЦИИ................................... 127 
 
  



__ ISCIENCE.IN.UA «Актуальные научные исследования в современном мире» ___ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

5 
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ТЕХНОЛОГИИ 
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Бабаев Владимир Яндашевич 
Ташкентский государственный университет узбекского языка  

и литературы им. А. Навои 
(Ташкент, Узбекистан) 

 
ПРЕИМУЩЕСТВО FACEBOOK В ОТНОШЕНИИ УПРАВЛЕНИЯ ЦЕНТРАМИ 

ОБРАБОТКИ ДАННЫХ  
 

Аннотация. Данная статья состоит из двух частей: первая часть - 
это углубленный технический анализ, подкреплѐнный финансовой 
составляющей. Вторая часть отражает примеры, демонстрирующие 
основное конкурентное преимущество Фэйсбук. Фэйсбук - это виртуальная 
компания, эффективность управления информацией которой является 
одним из ее конкурентных преимуществ. Основные стратегические основы 
Фэйсбук, такие как эффективные центры обработки данных, эффективное 
использование финансовых преимуществ, позволяют Фэйсбук сохранять 
свою конкурентоспособность и устойчивость, предоставляя мощную 
платформу для пользователей и любых сторонних приложений. 

Ключевые слова: управление информацией; конкурентное 
преимущество; центры обработки данных; интернет- бизнес. 

 
Babaev Vladimir Yandashevich 

Tashkent State University of Uzbek language and literature  
named after Alisher Nava'I 

(Taskent, Uzbekistan) 
 

FACEBOOK’S COMPETITIVE ADVANTAGE IN THE CASE OF DATA CENTER 
MANAGEMENT  

 
Abstract. The structure of this article composed by two parts, the first part is 

the technical in-depth analysis, combined with financial support, and the second 
part is cases, that demonstrate the major competitive advantage of Facebook. 
Facebook is online virtual company and the information management efficiency is 
one of its competitive advantages. The major strategic backbones of Facebook, 
such as, efficient data centers, its efficient usage of financial advantage, allow 
Facebook to hold its competitiveness and sustainability, by providing a powerful 
platform for users and any third party applications. 

Keywords: information management; competitive advantage; data centers; 
e-business. 

  
Facebook hosts very large amounts of information and offers all this data 

rapidly in live and across many platforms. Facebook is so active that its internet 
consumption is one of the biggest. For example, just one feature ―like‖ things 
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happen two million times per minute. In addition, uploads of media files reached up 
thousands per second How does it manage all this information so efficiently, that we 
get responses immediately? The answer is: Every click we commit online, and on 
Facebook, causes servers to search certain data and return it back to its requesting 
clients and Facebook builds its storage centers based on recent innovations. Data 
storage of companies, such as, Facebook holds clusters of clusters, which is rows 
of stacked servers and the size takes up stadium-like data centers with further 
expansion.  

Building and maintaining such data centers, requires a great amount of 
capital and non-standard approaches in overcoming problems. Energy supply and 
heat, can be seen, as of the top implications of building these huge data centers. 
Facebook keeps its 180K servers’ energy consumption as a secret. In 2010, 
Facebook built its data center in Crook County of Oregon. The location of the 
center, was picked to overcome above implications of energy and heat. Crook 
County is an industrial zone, and Facebook did not need to build power plants, in 
addition a cool climate makes the servers cooling less costly. [1, p. 3-18]. 

Another proof, of how steadily Facebook focuses in making its server side 
more efficient and less costly, can be explored from as Mark Zuckerberg puts it: 
Owing to Open Compute and other efficiency work, Facebook alone has saved 
more than $2 billion in energy, and infrastructure we would have otherwise 
consumed. A great example is our newest data center in Altoona, Iowa, shown 
here. This is one of the most efficient data centers in the world, and it uses the 
latest Open Compute technology. 

Mark clearly sees, that having the most efficient data centers is very 
important leading the social networking business sustainable, where every user 
interaction with a server, must be efficient enough, to keep it valuable for both users 
and Facebook. 

Besides, the usage of designed in tandem with Open Compute servers, 
Facebook pairs the hardware with an efficient open source framework Hadoop. 
Hadoop framework is widely used by Facebook, as well as, by Amazon. The 
Framework is designed to process hundreds of terabytes of data on Linux machines 
with 10,000 cores.  

The smart strategic approach to manage its core resources, such as, data 
centers and constant upgrade, gives Facebook a great deal of competitive 
advantage, which helps to keep its business very hard to repeat and thus, compete 
with.  

To obtain such competitive advantage, Facebook has been investing in its 
data center and other related equipment, according to its annual financial report, the 
investment on equipment is increasing significantly each year.  

Another proof of this strategy, being successful is, that the number of daily 
active users is also having great increase annually (see table below). With the huge 
amount of interactions on Facebook, its response time is crucial to attract users to 
stay online. Thus, the growing number of daily active users, requires its constant 
investment and technical innovation in its data centers. [2, p. 14-22]. 

Due to its competitive advantage in technical aspect, Facebook can afford to 
create its own platform that can integrates the third party applications, using 
efficient protocols. Here, are some examples, we concluded in several fields: 
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The Mobile Platform of Facebook, enables shoppers to access apps and 
games via mobile devices, which enables them to engage with a new social 
shopping experience. The platform targets hyper-interactive shoppers, who 
constantly do chatting, sharing, blogging or Facebooking. The platform, indeed, 
gives a huge advantage to Facebook, to serve up such a service and capture 
another segment of e-commerce business. 

The following chart, gives visual summary of the platform and what major 
functionalities already offered and already used by millions of Facebook users. 

The efficiency of the Open Graph F-stores platform, can also, be seen in a 
case, where Walmart has launched its shop in a Facebook page, where consumers 
can choose their local Walmart location and get served deals. Each aspect of the 
platform, enables Facebook to interact with different niches of e-business. For 
instance, according to Rodney Graeme, Facebook has influenced the e-business 
greatly, since the usage of Facebook and the way how it connects people are used 
by marketers in inventive manner. [3, p. 211-247]. 

In addition, Facebook Mobile Platform is the most downloaded application in 
Google Play and according to Play Market as of March, 2015 downloads have 
reached over 1 billion. Facebook Mobile Platform, which is shaped up as a part of 
Open Graph, does play a very important role and the strategic move towards 
competing against mobile competitors. As Facebook users put together 
approximately 500 million active users visiting Facebook every day, which in turn, 
have as an average 130 other users as friends, this fact, makes Facebook an ideal 
place for doing a business. Many organizations may voice a concern about losing 
ads profits, in case people spend time on Facebook fan page, rather than on the 
brand’s official website. But now, companies realized a great presence of their 
brands on Facebook, increased its traffic significantly to their own web pages.  

The numbers of organizations are unsure about reliability and credibility in 
integrating their brands with Facebook page. However, their existing and potential 
consumers already moved to Facebook, and companies should follow the same 
path. 

Many companies are investing actively in social media because they believe, 
that social influence expressed with click ―like‖, ―friend‖ or ―follow‖ has a measurable 
economic value for the company. During the last three years Facebook grows in 
revenue more than 50% year over year.  

Facebook financial resource, supports company strategy, which is focused 
to invest in new independent projects, which can extend and integrate user 
database and social activity and exponentially accumulate company volume and 
influence, into the industry. Active investments have been done in mobile 
application segment, reflecting the fact, the most of daily social activity are shifting 
to mobile devices. [4, p. 63-68]. 

The comparison of the key financial indicators proves, that Facebook has 
leading position in the industry competing in information management with such 
giant as Google and Microsoft.  

Conclusion 

It is crucial for Facebook to keep its data center up to date, which leads to 
faster user responses. The faster, but cheaper data life is the ultimate goal, which is 
one of the core competences that Facebook still holds as a leader of the social 
network market. 
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The research and use of data mining of its user data fulfills Facebook’s 
needs for future plans and thus, gives a huge competitive advantage. 

Facebook’s flexible and expandable platform, which can integrate with third 
party applications through open graph protocol, have created a unique 
infrastructure that become indispensable part of what businesses have. 

In the Industry of ―Internet Information Providers‖ Facebook has strong 
position standing in line with Google and Microsoft. Wide user base, Investments in 
new companies with additional users, development in advertising, integration with 
mobile services, gives the company strategic competitive advantage within the 
competitors. 
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ВПЛИВ ЗАБРУДНЕННЯ ПОВІТРЯ НА ОТОЧУЮЧЕ СЕРЕДОВИЩЕ ТА 
МОЖЛИВІСТЬ ЙОГО МОНІТОРИНГУ ЗА ДОПОМОГОЮ ВЕБ-СИСТЕМИ 

 
Анотація. Стаття описує сучасні проблеми забруднення 

навколишнього середовища, до чого воно призводить та заходи які 
всуваються щодо проблеми. Зокрема, описується забруднення 
атмосферного повітря зваженими частками, причини їх появи. В роботі 
запропонований системний підхід для збору, обробки та представлення цих 
даних, за допомогою веб-системи для спостереження та оцінки стану 
навколишнього середовища.  

Ключові слова. Моніторинг, веб-система, датчик, навколишнє 
середовище, склад повітря, погодні умови, візуалізація, зважена частка, 
ЗЧ10, ЗЧ2.5. 

 
Бессмертный Александр Петрович 

Научный руководитель: Голян Наталия Викторовна 
Харьковский национальный университет радиоэлектроники 

(Харьков, Украина) 
 

ВЛИЯНИЕ ЗАГРЯЗНЕНИЯ ВОЗДУХА НА ОКРУЖАЮЩУЮ СРЕДУ И 
ВОЗМОЖНОСТЬ ЕГО МОНИТОРИНГА ПРИ ПОМОЩИ ВЕБ-СИСТЕМЫ 

 
Аннотация. Статья описывает современные проблемы загрязнения 

окружающей среды, к чему оно приводит и меры, которые 
предпринимаются относительно проблемы. 

Описывается загрязнение атмосферного воздуха твердыми 
частицами, причины их появления. В работе предложен системный подход 
для сбора, обработки та представления этих данных, при помощи веб-
системы для наблюдения та оценки состояния окружающей среды. 

Ключевые слова. Мониторинг, веб-система, датчик, окружающая 
среда, состав воздуха, погодные условия, визуализация, твердая частица, 
ТЧ10, ТЧ2.5. 
 

Bezsmertnyi Oleksandr 
Scientific director: Golian Nataliia 

Kharkiv National University of Radio Electronics 
(Kharkiv, Ukraine) 

 

THE INFLUENCE OF AIR POLLUTION ON THE ENVIRONMENT AND THE 
POSSIBILITY OF ITS MONITORING BY WEB-SYSTEM 

 

Abstraction. The article describes contemporary issues of environmental 
pollution, what it leads to, and measures that are taken to address the problem. In 
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particular, atmospheric air pollution by suspended particles, the causes of their 
occurrence is described. The article proposes a system approach for collecting, 
processing and presenting these data through a web-based system for monitoring 
and assessing the state of the environment.  

Keywords. Monitoring, web system, sensor, environment, air composition, 
weather conditions, visualization, particulate matter, PM10, PM2.5. 

 
Вступ 

Постановка проблеми. За даними Всесвітньої організації охорони 

здоров’я, далі ВООЗ, 91% світового населення проживає у районах, де рівень 
забруднення перевищує значення, встановлені у рекомендаціях ВООЗ по 
якості повітря [1]. Забруднення повітря є одним із основних факторів ризику 
для здоров’я людини, пов’язаних з навколишнім середовищем.  

Термін «зважені частки» відноситься до твердих або рідких речовин, 
диспергованих в газовій фазі. Абревіатури ЗЧ або PM (від англ. Particulate 
Matter) використовуються для їх позначення. До зважених часток відносять, в 

основному, тверді частинки. Деякі частинки виділяються з певного джерела, а 
інші можуть утворюються під час або в результаті хімічних реакцій в 
атмосфері. 

Концентрація зважених часток у повітрі часто є непрямим показником 
рівня його забруднення. ЗЧ чинять негативний вплив на більшу кількість 
людей, ніж будь-який інший забруднювач повітря. До основних компонентів ЗЧ 
належать: нітрати, сульфати, аміак, сажа, хлористий натрій, мінеральний пил і 
вода. ЗЧ складаються зі складної суміші рідких та твердих органічних і 
неорганічних речовин, присутніх в підвішеному стані в повітрі. Частинки 
діаметром менше 10 мікрон (≤ ЗЧ10) здатні проникати глибоко в легені і 
осідати в них. Ще більш руйнівний вплив на здоров'я надають частинки 
діаметром менше 2,5 мікрон (≤ ЗЧ2,5). Вони можуть долати аерогематичний 
бар'єр і потрапляти до кровоносної системи. Постійний вплив цих часток 
посилює ризик розвитку серцево-судинних і респіраторних захворювань, або 
навіть раку легенів. 

Якість повітря зазвичай оцінюється в денних або річних рівнях 
концентрації ЗЧ10 в одному кубічному метрі повітря (м

3
). При проведенні 

регулярних оцінок якості повітря рівні концентрації ЗЧ зазвичай вимірюють в 
мікрограмах (μ)/м

3
. При наявності досить чутливих вимірювальних інструментів 

реєструються також рівні концентрації дрібних твердих частинок (ЗЧ2,5 або 
менше) [2]. 

Аналіз останніх публікацій і досліджень. У роботах [3–6] йдеться про 
моніторинг стану навколишнього середовища, зокрема стану забруднення 
повітря. Але у статті [3] йдеться про упровадження глобальної платформи 
моніторингу стану повітря, але тут йдеться про державні установи, дані 
збираються не для надання кінцевим користувачам. Схожа ситуація у 
 роботі [4]. У роботах [5–6] надаються данні, але не у інтерактивному виді та 
лише для декількох регіонів. 

Метою статті є оцінювання впливу забруднення повітря на оточуюче 

середовище, та можливість наглядного контролю за допомогою веб-системи. 
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Викладення основного матеріалу 

За даними ВООЗ щорічно 4.2 мільйонів смертей пов’язано з 
забрудненням повітря [1]. Джерела забруднення можуть бути як штучними, так 
і природніми. Основними джерелами таких забруднень є частки грубого пилу 
(ЗЧ10) та тонкі частки (ЗЧ2.5), діаметр яких становить до 10 мікрон та до 2.5 
відповідно. До джерел грубого пилу відносяться: пил та бруд із заводів 
сільського господарства, дим, вулканічний пил, спори, пилок та цвіль. 
Джерелами ж тонких часток в основному є процеси горіння, які продукуються 
електростанціями, двигунами внутрішнього згорання, спалюванням деревини, 
наприклад, у житлових котлах, лісові пожежі, спалювання СГ відходів, відкрите 
добування природних ресурсів та деякі інші промислові процеси, а також важкі 
метали [7–8].  

Також на рівень забруднення має сильний вплив температура повітря 
та його вологість, при високій вологості повітря, концентрація пилу в ньому 
істотно зростає про це йдеться у роботах [5–6] та [9].  

Отже, зважаючи на джерела забруднення, можна зробити висновок, що 
ця проблема дійсно актуальна і з часом її актуальність не зменшиться, а 
навпаки буде рости. Звісно, якщо існують глобальні системи моніторингу [3, 6], 
то в загальному це питання знаходиться під контролем, але в тому і річ, що 
лише в загальному і зібрані дані залишаються не розповсюдженими. 

Таким чином актуальність збору даних про забруднення повітря, або 
локального клімату, точніше окремих його показників – вологості та 
температури. Наглядним прикладом аналізу є дані дослідження [10]. Тут добре 
показана можливість, та відносна доступність такого дослідження кожному. Та 
в цьому дослідженні є і величезний недолік, воно проводилось локально і за 
короткий проміжок часу, а метою цього дослідження є подальше створення 
веб-системи для централізованого збору подібної інформації з можливістю її 
візуалізації у вигляді графіків, та збереження її на довгий час, для моніторингу 
зміни стану з плином часу.  

На рисунку 1 наведено узагальнену схему веб-системи для 
спостереження та оцінки стану навколишнього середовища, а також датчика 
для збору усієї необхідної інформації та їх взаємодії. Зі схеми видно, що 
датчик являє собою пристрій з декількома датчиками (температури, вологості, 
часток), комутатором та мікросхемою з записаними процедурами для його 
функціювання. Зібравши дані у певний час він виконає публікацію даних на 
брокері, а брокер відправить це повідомлення до веб-системи, для цього 
додатково повідомлення датчика має тему, а система, підписується на 
отримання повідомлень за даною темою від брокера. На схемі зображено 
взаємодію системи з одним датчиком, але завдяки протоколу MQTT (Message 
Queue Telemetry Transport) система може працювати одночасно з безліччю 
таких датчиків, адже MQTT це кращий вибір для IIoT (Industrial Internet of 
Things) з обмеженою пропускною здатністю [11].  
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Рисунок 1. Узагальнена схема веб-системи та взаємодії датчика з нею 

 
На рисунку 2 наведено приклад візуалізації зібраних даних з 

використанням Google Charts JS API. Цю технологію обрано через її зручність, 
простоту та функціональність. На графіку видно залежність концентрації 
часток (мікрограм на метр кубічний) від часу (день), також система дасть змогу 
переглянути графіки температурних коливань та зміни вологості у місці 
розташуванні певного датчика, або певного регіону. Дані можна буде 
переглянути з датчиків користувача, чи датчиків інших користувачів, які 
відкрили ці дані для загального перегляду.  

 

 
Рисунок 2. Приклад візуалізації даних за допомогою Google Charts 

 
Висновки 

1. Описана проблема забруднення навколишнього середовища. 
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2. Наведені відомі приклади аналізу та реагування на проблему на 
державному рівні. 

3. Описана потреба у спостереженні не тільки за концентрацією часток 
у повітрі, але й за станом клімату, адже зміна другого призводить до зміни 
першого. 

4. Запропонований централізований підхід до спостереження з 
використанням веб-системи, наведено її узагальнену схему. 

 
СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ТА ЛІТЕРАТУРИ 

1. Ambient air pollution - a major threat to health and climate [Електронний 
ресурс] – Режим доступу до ресурсу:  
https://www.who.int/airpollution/ambient/en/. 

2. Давиденко Г. М. Дослідження забруднення атмосферного повітря 
зваженими частками пилу: оцінка наслідків / Г. М. Давиденко,  
А. А. Петросян. // Вісник Вінницького наці онального медичного 
університету. – 2017. – №1. – С. 165–168. 

3. Global Platform on Air Quality and Health [Електронний ресурс] // World Health 
Organization – Режим доступу до ресурсу:  
https://www.who.int/airpollution/global-platform/about/en/. 

4. Екологічний моніторинг довкілля [Електронний ресурс] // Міністерство 
екології та природних ресурсів України. – 2017. – Режим доступу до 
ресурсу: https://menr.gov.ua/content/ekologichniy-monitoring-dovkillya.html. 

5. Кіптенко Є. М. Методика короткострокового прогнозу забруднення 
атмосферного повітря для міста Києва / Є. М. Кіптенко, Т. В. Козленко. // 
Наукові праці УкрНДГМІ. – 2016. – №269. – С. 138–150. 

6. Оцінка стану забруднення атмосферного повітря та його прогнозування в 
промислових містах України (на прикладі м. Луганськ) / [Є. М. Кіптенко,  
М. П. Баштанник, Т. В. Козленко та ін.]. // Наукові праці УкрНДГМІ. – 2013. – 
№265. – С. 78–88. 

7. Коротко про PM10 і PM2.5 [Електронний ресурс]. – 2018. – Режим доступу 
до ресурсу:  
http://ecocentr.com.ua/2018/07/23/%D0%BA%D0%BE%D1%80%D0%BE%D1
%82%D0%BA%D0%BE-%D0%BF%D1%80%D0%BE-pm10-%D1%96-pm2-5/. 

8. Борщевський О. О. Тверді часточки як забруднювачі довкілля та джерела їх 
утворення в автомобілі / О. О. Борщевський, О. Л. Добровольський. // 
НАУКОВО-ВИРОБНИЧИЙ ЖУРНАЛ. – 2013. – №4. – С. 10–13. 

9. Попередження про високий рівень забруднення повітря у Києві 
[Електронний ресурс] // ДСНС. – 2018. – Режим доступу до ресурсу: 
https://www.dsns.gov.ua/ua/Ostanni-novini/80798.html. 

10. How to Monitor Air Quality with PM2.5 and 1.0 Sensor [Електронний ресурс]. – 
2018. – Режим доступу до ресурсу: https://www.smart-
prototyping.com/blog/PM-sensor-how-to. 

11. Промисловий Інтернет Речей [Електронний ресурс] – Режим доступу до 
ресурсу:  
https://www.it.ua/knowledge-base/technology-innovation/promyshlennyj-
internet-veschej.  

  

https://www.who.int/airpollution/global-platform/about/en/
https://menr.gov.ua/content/ekologichniy-monitoring-dovkillya.html
http://ecocentr.com.ua/2018/07/23/%D0%BA%D0%BE%D1%80%D0%BE%D1%82%D0%BA%D0%BE-%D0%BF%D1%80%D0%BE-pm10-%D1%96-pm2-5/
http://ecocentr.com.ua/2018/07/23/%D0%BA%D0%BE%D1%80%D0%BE%D1%82%D0%BA%D0%BE-%D0%BF%D1%80%D0%BE-pm10-%D1%96-pm2-5/
https://www.dsns.gov.ua/ua/Ostanni-novini/80798.html
https://www.smart-prototyping.com/blog/PM-sensor-how-to
https://www.smart-prototyping.com/blog/PM-sensor-how-to


____«Актуальные научные исследования в современном мире» ISCIENCE.IN.UA__ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

14 
 

УДК 519.218     
Дранишников Леонід Васильович  

Дніпровський державний технічний університет 
(Кам'янське, Україна) 

 
ОЦІНКА РИЗИКУ ЗА ДОПОМОГОЮ НЕЧІТКОЇ ЛОГІКИ 

 
Анотація. У статті розглянуто застосування апарату нечіткої 

логіки в середовищі Fuzzy Logic Toolbox інструментарію MatLab для оцінки 
зовнішнього ризику. Методика дає можливість оцінювати ризики виробничої 
безпеки з використанням нечіткої логіки та дозволяє наочно уявити стан 
системи безпеки життєдіяльності.  
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FUZZY RISK ASSESSMENT 

 
Abstract. In the article the application of fuzzy logic device in the Fuzzy 

Logic Toolbox environment MatLab tool for risk assessment is considered. The 
methodology makes it possible to assess the risks of industrial safety with the use 
of fuzzy logic and allows us to visualize the state of the system of safety of life. 

Keywords: risk, analysis, object, fuzzy logic, production model. 
 
Вступ. Подальша розробка і реалізація програм науково-технічного 

розвитку сучасної цивілізації неможлива без системного наукового підходу до 
вирішення проблем забезпечення безпечного функціонування структурно-
складних систем, якими є об'єкти підвищеної небезпеки – об'єкти, на яких 
використовують, виробляють, переробляють, зберігають або транспортують 
пожежо- та вибухонебезпечні та (або) небезпечні хімічні речовини, що 
створюють реальну загрозу виникнення аварії, та без розробки математичного 
апарату для кількісної оцінки ризику.  

У кінці минулого століття було висунуто концепцію прийнятного 
техногенного ризику [1]. Це означає, що забезпечення абсолютної безпеки 
об'єктів техносфери неможливе і треба домагатися їхньої відносної безпеки, 
доводячи аварійний ризик, пов'язаний з ними, до прийнятного, допустимого 
рівня. Рівень ризику, прийнятний для тієї чи іншої діяльності, визначається 
виходячи з економічних і соціальних аспектів відповідно до принципів 
управління ризиком, які мають бути сформульовані для цієї мети. 

Сучасні методики управління ризиками для аналізу кожного виду ризику 
використовують ймовірність реалізації загроз і збиток від негативних наслідків, 
але реально оцінити ймовірність реалізації загроз і ступінь шкоди, що 
завдається, важко [2–5]. У більшості випадків експерти в галузі безпеки, 
ґрунтуючись на власному досвіді, проводять оцінку у вигляді словесних 
формулювань, які потім пов'язують з числовими значеннями. Такий механізм 
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отримання оцінок ризиків обмежує можливості методики в цілому, так як 
впевненість у пропонованій експертом оцінці може носити дискусійний 
характер. 

Постановка задачі. Для усунення недоліків методик аналізу та оцінки 

ризиків пропонується використовувати нечітку логіку, застосування якої є 
ефективним у таких випадках: недостатність знань про досліджувану систему; 
неможливість отримання необхідного обсягу інформації; інформація заснована 
на експертних даних, вхідні дані некоректно представлені або не є достатньо 
точними. 

Для створення методики оцінки ризиків необхідно розробити експертну 
систему, яка була б реалізована у вигляді системи нечіткого виводу і дозволяє 
визначати величину ризику на основі суб'єктивних оцінок всіх рівнів безпеки. 

Механізм нечіткого виводу є основною ланкою в методиці отримання 
оцінки ризику. Системи нечіткого виводу призначені для перетворення значень 
вхідних змінних процесу управління у вихідні змінні на основі використання 
нечітких правил продукцій. Для цього системи нечіткого виводу повинні містити 
базу правил нечітких продукцій і реалізовувати нечітке виведення висновків на 
основі посилань або умов, представлених у формі нечітких лінгвістичних 
висловлювань. Основними етапами нечіткого виводу є таке: введення 
експертних оцінок забезпечує механізм виведення необхідної інформацією; 
фазифікація являє собою процедуру знаходження функцій приналежності 
використовуваних термів вхідних змінних на основі вихідних даних; 
агрегування є процедурою визначення ступеня істинності умов за кожним з 
правил системи нечіткого виведення; активізація являє собою процедуру 
знаходження ступеня істинності кожного з підвисновків правил нечітких 
висновків; акумуляція являє собою процедуру знаходження функції 
приналежності для кожної з вихідних лінгвістичних змінних заданої сукупності 
правил нечіткого виводу; дефазифікація є процедурою знаходження чітких 
значень вихідних змінних, які найкраще відповідають вхідним даним і базі 
продукційних правил. 

На території підприємства зберігається хлор і впроваджена система 
безпеки життєдіяльності, яка не завжди відображає повну і точну інформацію. 
Отже, завжди існує ризик витоку хлору і, відповідно, наслідки впливу на 
здоров'я і життя людей. Якщо витік хлору стався безпосередньо з резервуара, 
то цей вид ризику характеризується як зовнішній ризик, оскільки він вже не 
може бути усунутий в разі події і його наслідки складно контролювати. 

Менеджери ставлять перед собою завдання оцінити ризик операційної 
діяльності підприємства на життєдіяльність співробітників і жителів території, 
розташованої поблизу від підприємства. 

Результати роботи. Для моделювання системи використовувався 

Fuzzy Logic Toolbox – пакет розширення MATLAB, що містить інструменти для 
проектування систем нечіткої логіки. Використовуючи алгоритм нечіткого 
виводу Мамдані, були отримані оцінки ризику. 

Для оцінки ризиків необхідно задати вхідні змінні, якими є фактори 
ризику: надійності системи безпеки життєдіяльності; наслідки від витоку 
хлору. Вихідною змінною є ступінь ризику. Для оцінки першої з вхідних 
змінних експертом була складена таблиця критеріїв надійності системи 
безпеки життєдіяльності (таблиця 1, використовується шкала від 0 до 100). 
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Таблиця 1 – Критерії надійності системи безпеки життєдіяльності 

Надійність Критерій Шкала від 0 до 
100 

Низька 
 

Система не відповідає необхідним 
умовам безпеки, немає тренінгів для 
персоналу з техніки безпеки та ін. 

25-44 

Середня 
 

Система, в цілому, відповідає 
вимогам безпеки, але немає 
достатньої підготовки персоналу. 

45-75 

Висока 
 

Система, яка повністю інтегрована в 
процес діяльності підприємства, 
персонал ознайомлений системою. 

>75 

 

Таблиця 2 – Категорії наслідків витоку хлору 

Категорія Критерій Шкала від 0 
 до 100 

Категорія 1 Концентрація хлору не перевищує 50 PPM і в 
разі витоку не спричинить шкоди людям. 

0 – 12 

Категорія 2 Концентрація хлору може досягати на короткі 
проміжки часу 100 PPM і в разі витоку лише з 
малою імовірністю спричинить лише незначні 
пошкодження. 

12 – 37 

Категорія 3 Концентрація хлору не перевищує 100 PPM і в 
разі витоку спричинить лише незначні 
пошкодження. 

37 – 62 

Категорія 4 Концентрація хлору не перевищує 200 PPM і в 
разі витоку спричинить пошкодження 
матеріальних цінностей з низькою імовірністю 
смертельного результату. 

62 – 87 

Категорія 5 Концентрація хлору перевищує 200 PPM і в 
разі витоку з високою ймовірністю (припустимо, 
50%) призведе до смертельних наслідків. 

87 – 100 

 

 
 Рис.1– Функція приналежності змінної «Надійність» 
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Графічний інтерфейс редактора функцій належності після завдання 
вхідної змінної «надійність» показаний на рис.1. Оцінка другої вхідної змінної 
заснована на аналізі тиску/ концентрації хлору в резервуарі. Для цього була 
складена таблиця категорій "серйозності" наслідків у разі витоку хлору 
(таблиця 2, використовується шкала від 0 до 100). 

 

 
Рис.2 – Функції приналежності категорій наслідків витоку хлору 

 
Графічний інтерфейс редактора функцій приналежності категорій 

наслідків витоку хлору показаний на рис. 2. 
Вихідна змінна «ризик» операційної діяльності була оцінена за такими 

параметрами. 
 
Таблиця 3 – Ризик операційної діяльності 

Категорія ризику Критерій 

Дуже висока 
 

Існує висока ймовірність смертельних випадків на заводі і 
прилеглій території 

Висока 
 

Низька ймовірність смертельних випадків, але висока 
ймовірність шкоди для здоров'я 

Помірна Залишається ймовірність легких пошкоджень для здоров'я 

Низька Немає ризику смерті або шкоди для здоров'я 

Дуже низька Повна відсутність ризику для резидентів 

  
Графічний інтерфейс редактора функцій приналежності змінної 

категорій ризику показаний на рис. 3. Як терм-множину вихідної лінгвістичної 
змінної «Ризик» будемо використовувати множину: Т3 = {Дуже низький ризик; 
Низький ризик; Помірний ризик; Високий ризик; Дуже високий ризик}. 
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Рис.3 – Функція приналежності змінної категорій ризику 

 

 
Рис. 4 − Правила нечіткого виводу 

 
Для формування системи нечіткого виведення були складено 12 правил 

(формуються з урахуванням результатів експертного аналізу). База правил 
нечіткого виводу наведена на рис.4. Припустимо, що комісія експертів, 
вивчивши операційну діяльність заводу, оцінила наслідки витоку ризику в 65 
балів зі 100, що відповідає категорії 4, надійність системи безпеки була 
оцінена в 70 балів зі 100, що попадає в клас високої надійності системи. 



__ ISCIENCE.IN.UA «Актуальные научные исследования в современном мире» ___ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

19 
 

 
Рис.5 – Графічний інтерфейс програми перегляду правил після виконання 

процедури нечіткого виведення 
 
Відповідно до сформульованих правил, а також застосовуючи алгоритм 

нечіткого висновку Мамдані, була отримана вихідна оцінка ризику, що 
дорівнює 0,308 бала (рис. 5). 

 

 
Рис.6 – Візуалізація поверхні нечіткого виведення 

 
Таким чином, отриманий результат відповідає низькому ступеню ризику. 

У разі більшої кількості вхідних і вихідних змінних при складанні правил і для 
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розуміння впливу вхідних змінних на вихідні, зручно складати матрицю рівнів 
впливу з ваговими факторами від 1 до 3 (1 – низький, 2 – середній, 3 – високий 
рівень впливу). 

Графічний інтерфейс програмного інструментарію дозволяє отримати 
графік залежності вихідної величини від кожної з вхідних змінних (ризик 
залежно від надійності, ризик від витоку хлору або візуалізація поверхні 
значень ризику від вхідних змінних) (рис. 6,7). 

Налаштувавши систему, у компанії з'являється інструмент для 
подальшого моніторингу та контролю ризиків. 

 

 
Рис.7 – Залежність змінної "Ризик" від "надійності" 

 
Висновки. Дана методика дає можливість оцінювати ризики виробничої 

безпеки з використанням нечіткої логіки та дозволяє наочно уявити стан 
системи безпеки життєдіяльності, а також комплексно оцінити можливі загрози 
безпеки й отримати оцінки ризиків. Розроблена нечітка продукційна модель 
дозволяє істотно розширити можливості існуючих методик, зняти обмеження 
на кількість урахованих вхідних змінних та інтегрувати як якісні, так і кількісні 
підходи до оцінки ризиків. Використовувані в методиці механізми оцінки ризику 
на основі нечіткої логіки дозволяють отримати лінгвістичний опис ступеня 
ризику, що дає можливість IT-менеджерам виявити пріоритети ризиків (дуже 
низький ризик; низький ризик; помірний ризик; високий ризик; дуже високий 
ризик) і обрати план заходів щодо зниження рівня найбільш небезпечних 
загроз. 
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Аңдатпа. Мақалада ақпараттық қауіпсіздіктің проблемалары 

қарастырылады. Негізгі назар проблемалардың техникалық аспекттеріне, 
әлемдегі және Қазақстан аумағындағы ақпараттық қауіпсіздік 
проблемаларының өзектілігіне негізделіп, ақпаратты өңдеудің қорғалған 
жүйелерін құрудың маңыздылығымен қорытылады. 

Кілттік сөздер: ақпараттық қауіпсіздік, шабуыл, қауіп, осалдық, 
деректерді қорғау, қорғалған жүйе. 

 
ВАЖНОСТЬ ЗАЩИЩЕННОЙ СИСТЕМЫ ОБРАБОТКИ ИНФОРМАЦИИ НА 

ОСНОВЕ АКТУАЛЬНЫХ ПРОБЛЕМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

Аннотация. В статье рассматривается проблема информационной 
безопасности. Основное внимание было уделено техническим аспектам 
этой проблемы, основываясь на актуальности проблем информационной 
безопасности в мире и на территории Казахстана заключается в важности 
создания защищенных систем обработки информации. 

Ключевые слова: информационная безопасность, атаки, угроза, 
уязвимость, защита данных, защищенная система. 
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IMPORTANCE OF THE PROTECTED INFORMATION PROCESSING SYSTEM 

BASED ON ACTUAL INFORMATION SECURITY PROBLEMS 
 

Annotation. The article deals with the problem of information security. The 
main attention was paid to the technical aspects of this problem, based on the 
relevance of information security problems in the world and on the territory of 
Kazakhstan, lies in the importance of creating secure information processing 
systems. 

Keywords: information security, attacks, threat, vulnerability, data 
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Қазіргі қоғамның ӛмірін ақпараттық технологияларды жаппай 

қолданусыз елестету қиын. Компьютерлер банк жҥйесінде қызмет кӛрсетеді, 
атом реакторларының жҧмысын бақылайды, энергияны бӛледі, поездардың 
кестесін қадағалайды, ҧшақтар мен ғарыш кемелерін басқарады. Бҥгінде 
компьютерлік жҥйелер мен Телекоммуникациялар кӛбінесе елдің қорғаныс 
және қауіпсіздік жҥйелерінің сенімділігін, қҧпия ақпаратты сақтауды, оны 
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ӛңдеуді, жеткізуді және тҧтынушыларға ҧсынуды қамтамасыз ете отырып, банк 
жҥйесінің тҧрақтылығын анықтайды. 

Бірақ қазіргі заманғы қоғам ҧмтылатын автоматтандырудың ең жоғары 
дәрежесі оны кӛптеген адамдардың әл-ауқаты мен ӛмірін қамтамасыз ететін, 
пайдаланатын ақпараттық технологиялардың қауіпсіздік деңгейіне тәуелді 
етеді. Компьютерлік жҥйелерді жаппай қолдану, ҥнемі ӛсіп келе жатқан 
ақпарат кӛлемін ӛңдеу процестерін автоматтандыру міндетін шешуге мҥмкіндік 
береді, бҧл процестерді агрессивті ақпараттық әсерлерге қатысты ӛте осал 
етіп жасады және қазіргі заманғы технологияларды тҧтынушылардың алдына 
жаңа проблеманы – ақпараттық қауіпсіздік проблемасын тудырды.  

Ақпараттық технологиялар қауіпсіздігі проблемаларының ӛзектілігін 
кӛптеген басылымдардан және Интернет беттерінен кӛптеп табуға болады. 
Ақпараттық технологиялар қауіпсіздігі проблемасының ӛзектілігін 
куәландыратын кейбір фактілерді ғана келтіреміз [1, 2]. 

Осы мәселеге деген қызығушылықтың жоғарылығына және қорғауды 
кҥшейтуге бағытталған қабылданып жатқан шараларға қарамастан, 
қауіпсіздікті бҧзу саны ҧдайы ӛсуде, бҧл туралы, мысалы, "Касперский 
Зертханасының" мамандарының статистикасы [3]:  

 
1-сурет. 2017 жылғы майнерлардың шабуылдары. 

 

Зерттеушілер келтірген статистикаға сәйкес, 2017 жылы майнерлер 
шабуылына 2,7 миллион пайдаланушы ҧшыраған. Бҧл 2016 жылға (1,87 
миллион) қарағанда 50% - ға кӛп. Бҧл пайдаланушылар компьютерлерді 
жасырын жҧқтыру ҥшін қылмыскерлер белсенді пайдаланатын жарнамалық 
және қарақшылық бағдарламалық қамтамасыз етудің, контрафактілік 
ойындардың қҧрбандары бола алады.  

Сан-Диего Калифорния университетінің зерттеушілері жҥргізген 
Интернет трафигінің мониторингі тек бір тҥрдегі шабуылдар-қызмет 
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кӛрсетуден бас тарту (DoS-шабуылдар) тәулігіне 600-ден астам жҥзеге 
асырылатынын кӛрсетті [4]. 

Қазақстанда 2015 жылдан бастап 63,4 мыңға жуық кибершабуыл 
тіркелген. Бҧл туралы LS Ҧлттық қауіпсіздік комитетінің мемлекеттік қызметінде 
хабарлады (1-кесте) [5].  

 

1-кесте. 2015 жылдан бастап Қазақстандағы кибершабуыл нәтижелері. 

№ Инцидент тҥрі 2015 ж. 
саны 

2016 ж. 
саны 

2017 ж. 
саны 

Барлығы 

1 2 3 4 5 6 

1 Қызмет кӛрсетуден бас 
тарту (DoS, DDoS) 

21 9 34 64 

2 Желідегі фишинг  197 131 131 459 

3 Интернет-ресурс–
тардың (website deface–
ment) мазмҧнын 
санкциялан–баған қол 
жеткізу және тҥрлендіру / 
интернет-ресурсқа 
шабуылдар 

 
 

588 

 
 

1934 

 
 

658 

 
 

3180 

4 Зиянды бағдарламалық 
қамтамасыз етуді жасау 
және тарату 

129 120 474 723 

5 Ботнеттер 16450 17883 22135 56468 

6 Интернет-ресурсқа 
қолжетімділіктің болмауы 

  1007 1007 

7 Басқалар 46 351 70 467 

8 Заңнаманы бҧзу 179 578 173 930 

9 SMTP open relay 68   68 

 Қорытынды 17678 21006 24682 63366 

 
Инциденттер саны жыл сайын 3-4 мың оқиғаға кӛбейеді. Егер 2015 

жылы олардың саны 17,7 мың болса, 2016 жылы олардың саны 21 мыңнан 
асты. 

Бҧл мәліметтердің барлығы Internet дәуірінде және есептеуіш және 
телекоммуникациялық техниканы жаппай пайдалану, сондай-ақ қазіргі заманғы 
қоғамның ақпараттық технологияларға тәуелділігінің ӛсуі салдарынан 
қауіпсіздік проблемасы қҧпия ақпаратты ӛңдеушілер ҥшін ғана емес, барлық 
компьютерлік жҥйелер ҥшін ӛзекті болып отырғандығын куәландырады.  

2018 жылдың ақпан айында Orange Business Services халықаралық 
сервис-провайдері және International Data Corporation (IDC) зерттеу 
компаниясы Ресейдегі киберқауіпсіздік қызметтерінің корпоративтік нарығына 
талдау жҥргізілетіндігін хабарлады. Зерттеу аясында басқарылатын қауіпсіздік 
қызметтері және басқарылатын қашықтан қауіпсіздік қызметтері, бҧлтты 
корпоративтік қауіпсіздік қызметтері және консалтингтік қызметтер сияқты 
сегменттер зерттелді. 

IDC зерттеу нәтижелеріне сәйкес, жоғарыда кӛрсетілген нарық 
сегменттерінің жиынтық кӛлемі 2016 жылы $81,88 млн-ға жетті, бҧл РФ-дағы 
қауіпсіздік қызметтерінің корпоративтік нарығының жалпы кӛлемінің 58,2% - ын 
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қҧрады. Талдаушылардың болжамына сәйкес корпоративтік қауіпсіздік 
қызметтері нарығының кӛлемі 2021 жылы 6 млрд рубльге жақындайды, ал 
2022 жылға қарай аталған сегменттердің орташа жылдық ӛсу қарқыны 3,9% - 
ды қҧрайды. Қызметтер нарығы ақпараттық қауіпсіздік нарығын одан әрі 
ынталандырады және басқа IT-салаларда бҧрын танымал жаңа 
қызметкерлерді тартуды жалғастырады. 

Сонымен қатар, бҥгінгі таңда қолданыстағы қорғау қҧралдары шектеулі 
екенін мойындауға тура келеді және мәселені шеше алмайды, ӛйткені олар ӛз 
дамуында шабуыл жасау қҧралдарынан артта қалып отыр. 

Бҧл жағдайды ӛзгертуге және қазіргі заманғы қатерлерге барабар қарсы 
іс-қимылды қамтамасыз етуге, сондай-ақ ҥнемі ӛсіп келе жатқан талаптарды 
қанағаттандыруға қабілетті қауіпсіздік проблемасын шешудің жаңа тәсілдері 
қорғау қҧралдарын ӛндірушілер мен ақпараттық технологияларды 
тҧтынушылар талап ететінін білдіреді. 

Қауіпсіз жҥйелерді қҧру проблемасына жаңа кӛзқарас қауіпсіздік 
саясатына сәйкес ақпараттық ағындарды бақылау және басқару қҧралдарын 
дәйекті іске асыруға, сондай-ақ қауіпсіздіктің бҧзылуын талдаудың практикалық 
тәжірибесіне негізделген. Бҧл тәсіл қорғалған жҥйелерді қҧру 
тҧжырымдамасын және оларды әзірлеу технологиясын ҧсынуға мҥмкіндік 
береді, бҧл жиынтығында қауіпсіз ақпараттық технологияларды дамыту және 
отандық қорғаныс қҧралдарын ақпаратты ӛңдеу жҥйесінің қҧрамына кіріктіру 
ҥшін базаны қҧрайды. 

Ақпаратты ӛңдеудің қорғалған жҥйелерін қҧру бҧл халық шаруашылығы 
ҥшін де, елдің қорғаныс қабілетін арттыру ҥшін де маңызды мәнге ие. 
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Аннотация. В статье приводятся результаты исследований по 

выявлению и управлению рисков при защите информационных ресурсов (ИР) 
информационной системы (ИС) типового предприятия. Эти риски основаны 
на оценках вероятности реализации неблагоприятных событий (НС), 
предсказания величины ущерба от нарушений безопасности ИР и 
вероятности реализации угроз в системе информационной безопасности 
(СИБ). 
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Abstract. The article presents the results of studies on the identification and 

management of risks in the protection of information resources (IR) of an 
information system (IS) of a typical enterprise. These risks are based on estimates 
of the likelihood of adverse events occurring, the prediction of the magnitude of the 
damage caused by the security breaches of the information security and the 
likelihood of threats in the information security system (ISS). 
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Основанный на рисках подход к оценке потенциального ущерба от 

защиты информационных ресурсов от атак нарушителей и выбору мер для 
минимизации риска получил название управления рисками. Под управлением 
рисками подразумевается полный комплекс из ряда выполняемых 
последовательно процессов, что соответствует существующим 
международным стандартам и практике управления рисками [1]: 

- идентификация рисков; 
- анализ рисков; 
- принятие рисков; 
- мониторинг и пересмотр. 
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В методиках управления рисками их выявление осуществляется 
различными путями: 

- командные «мозговые штурмы»; 
- составление схем последовательности процессов и деревьев 

событий; 
- анализ архитектуры системы; 
- операционное моделирование; 
- анализ сценариев [2-3]. 
Одна из современных методик управления рисками основана на так 

называемых «экспертных оценках» [4]. Основанием анализа рисков являются 
данные, собранные в процессе выявления рисков, а результаты работы 
системного аналитика используются лицами, принимающими решения [5]. 

В историческом плане модели анализа и оценки рисков прошли 3 
стадии развития [3]: 

1) в первых моделях использовались эвристические оценки всех 
возможных угроз; 

2) во вторых моделях (риск в области ИТ) рассматриваются случаи, 
когда оценка рисков исходит из стоимостной оценки ИР; 

3) третье поколение моделей рассматривает управление рисками как 
принятие решений в условиях неопределенности, а количественные 
показатели риска – как критерии принятия альтернативных решений в 
процессе какой-либо деятельности. Неопределенность, учитываемая в 
моделях третьего поколения, объясняется недостаточными субъективными 
знаниями о предмете, в отличие от вероятности, которая является 
объективной мерой возможности реализации событий [3, 6]. 

Указанные подходы оценивания рисков имеют непосредственное 
приложение к решению задач обеспечения безопасности ИР, а 
количественные показатели рисков становятся количественными 
показателями безопасности ИР в информационной системе. 

Риск является одним из основополагающих понятий системного 
анализа. Следуя подходу Кумамото и Хенли [6], а также идеям, отраженным в 
работе [3], можно выбрать практическое направление формального 
определения параметров, характеризующее риски нарушения безопасности 
ИР: 

1) необходимо классифицировать виды атак нарушения безопасности 
ИР; 

2) необходимо накапливать данные наблюдений относительно каждого 
вида атак, которые характеризуют количество атак и стоимостную оценку 
ущерба от нарушений безопасности ИР. 

Методическая оценка ущерба в ИС от реализации неблагоприятных 
событий (НС) зависит от оценки риска. Оценки риска рассчитываются в 
зависимости от вероятности реализации таких событий в среде ИС. 
Различают объективные и субъективные вероятности наступления НС. 

Оценка объективных вероятностей наступления НС – одна из важных 
задач в выборе алгоритма расчета оценок риска. Использование этих 
объективных оценок для повышения эффективности оценок риска в 
информационной системе предприятия является ключевой задачей в 
методике расчета оценок потенциального ущерба от атак нарушителей. 
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Исследуем оценку объективной вероятности реализаций 
неблагоприятных событий в локальной сети типового предприятия. Для этого 
составим список существенных видов НС, возникающих в ИС предприятия, 
приводящих к снижению эффективности функционирования его локальной 
сети (ЛВС). Пусть этот список представляет собой множество видов НС 

 mOOO ,,, 21  . Выделим из этого множества некоторое существенное 

подмножество некоторых видов НС, приводящих к ощутимому нарушению 
безопасности ИР предприятия в среде ЛВС. Это подмножество обозначим 

через  
miii OOOO ,,,

21
 . Например, 

1i
O  – количество НС относительно 

нарушения запуска отдельных узлов ЛВС; 
2i

O  – количество НС относительно 

неверного набора информации применительно к конкретному 
информационному процессу и обработке данных и т.д. 

После построения подмножества O  переходим к анализу свойств 

элементов подмножества на основе количественных показателей НС и 
соответственно величины ущерба, имевшей место в прошлом. Пусть 

 
miii OOOO ,,,

21


 
– множество всех существенных НС, приводящих к 

снижению системной эффективности ЛВС. Математическое ожидание ущерба, 

вызываемого i -м НС за время T , можно представить в виде: 

,,1],)([),( mifOeMTOe iii 
 

(1) 

Здесь )( iOe  – случайная величина ущерба уже случившегося НС при 

единичном наступлении НС; if  – случайная величина количества НС i -го 

вида за время T ; m  – общее количество всех видов уже свершившихся НС. 

Если НС не имеют последствия в том смысле, что ущерб от каждого НС 
независим, то справедливо выражение: 

,,1],[)]([),( mifMOeMTOe iii 
 

(2) 

Тогда ущерб для всего множества существенных НС будет 
определяться с помощью соотношения: 

.][)]([),(
1




m

i
ii fMOeMTOE  (3) 

Теперь составим алгоритм оценки вероятности реализаций 
неблагоприятных событий в ЛВС предприятия: 

Шаг 1. Рассмотрим лишь один вид НС: зафиксируем конкретное 

значение i  = 1. Далее, количественные показатели НС, например, за   лет 

сведем в таблицу 1. 
 
Таблица 1. Количественные показатели НС, произошедших в течение 

последних   лет по месяцам 

t  1 2 3 4 5 6 7 8 9 10 11 12 

1 )1(
1f

 

)1(
2f

 

)1(
3f

 

)1(
4f

 

)1(
5f

 

)1(
6f

 

)1(
7f

 

)1(
18f

 

)1(
9f

 

)1(
10f

 

)1(
11f

 

)1(
12f
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Шаг 2. Исходя из данных таблицы 1, с помощью нижеприведенной 

формулы (4) можно получить одну строку данных усредненных помесячных 
количественных значений НС по столбцам (таблица 2). 

.12,1,/
1

)(  


tff
i

i
t

ycp

t




 (4) 

Таблица 2.Усредненная строка количественных показателей 
произошедших НС  

t 1 2 3 4 5 6 7 8 9 10 11 12 

ycp
tf

 

1f  2f  3f  4f  5f  6f

 

7f

 

8f

 

9f  10f  11f  12f  

  
Рекомендуется построить аналогичные таблицы относительно других 

видов НС уже реализовавшихся суммарно в течение каждого месяца. 
Шаг 3. Применительно к усредненным данным таблицы 2 можно 

построить математическую модель в форме пространства состояний (ПС) [10], 
по методике, изложенной в [7]. Опишем зависимости, указанные в  
методике [8]. 

,)0(),()()()1( 0xxtwtubtxatx   (5) 

.1,0),1()1()1(  Nttvtxtf ycp  (6)
 

Здесь приняты обозначения: 

- )(tx  – истинное количество НС, произошедших в течение месяца t ; 

- )(tu  – внешнее управляющее воздействие на выявленный вид НС в 

период t ; 

- )(tw  – белое гауссовское ненаблюдаемое воздействие в момент 

времени t  с нулевым математическим ожиданием и дисперсией Q ; 

- )0(x  – количество НС в начальный момент 0t  с математическим 

ожиданием 0x
 
и дисперсией )0(P ; 

- ii ba ,  – неизвестные коэффициенты в динамической модели (5); 

- t  – номер месяца в году; 

- 12N  – число месяцев в году; 

- )(tf ycp
 – наблюдаемое случайное количество НС в течение месяца t

(эти сведения должны быть фиксированы в журнале наблюдений 
предприятия); 
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- )(tv  – белая гауссовская последовательность ошибок наблюдений 

относительно количества НС в течение каждого месяца с нулевым 

математическим ожиданием и дисперсией R . 
На шаге 3 требуется оценить все дисперсии, связанные с шумами 

измерительной системы R̂ , шумами относительно модели динамики Q̂  и 

шумом величины начального состояния по формулам )0(P̂ , которые 

изложены в работах [7-8]. 
Шаг 4. Оценки коэффициентов модели (5) рассчитывают на основе 

МНК [7]. 
Шаг 5. Построенные модели (5) и (6) позволят получить наиболее 

достоверные оценки количества НС. Преимуществом такой оценки является 
ее реализации использованием аппарата фильтра Калмана в режиме 
реального времени. Для каждого месяца можно осуществлять оценку 
фильтрации [7-8] за последующий «   + 1» год. Полученные оценки 

фильтрации рекомендуется округлить до ближайшего целого. 
Оценки фильтрации позволят рассчитать объективные вероятностные 

оценки реализаций НС. 
Например, предложим следующую процедуру расчета вероятности для 

конкретного вида НС: пусть нас интересует вероятность появления НС в 
каждом месяце предыдущего  -го года. Для этого подсчитывается общее 

суммарное количество НС оценок фильтрации в течение всего  -года ( )(F ). 

Теперь фильтрационная оценка количества НС в течение каждого месяца  

( )()( tf  ) делим на общую суммарную оценку фильтрационных оценок 

количества НС (
)(F ) в течение одного  -года: 

,12,1,/)()( )()()(  tFtftp 

 
(7) 

где )()()(
tppt


  – объективная вероятность реализации конкретного 

вида НС в течение каждого месяца  -года и всех 12 месяцев (результаты 

сведены в таблицу 3). 
 
Таблица 3. Объективные вероятности реализаций конкретного вида НС 

в течение  -го года 

t  1 2 3 4 5 6 7 8 9 10 11 12 
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Тогда для  -го года запишем зависимость: 

.,5,4,1)(
12

1

)( 




t

tp

 (8) 
Такой алгоритм подробно исследован в работе [8]. 
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Теперь исследуем объективную стоимостную оценку предсказания 
величины ущерба от нарушений безопасности ИР в информационной системе 
предприятия. Ход исследования также представим в виде пошаговой 
процедуры: 

Шаг 1. Пусть  miOO i ,1,   – множество видов НС, приводящих к 

нарушению безопасности ИР предприятия. Предположим, что в отделе ИБ 
предприятия имеется статистика относительно ежемесячной оценки ущерба. 
Эта статистика соответствует ежемесячному количеству нарушений ИБ 

конкретного i -го вида атаки. Значит значениям данных таблицы 1 будет 

соответствовать значения данных таблицы 4. 
 
Таблица 4. Количественные ежемесячные показатели ущерба от 

нарушений ИБ в зависимости от i -го вида атаки 

t
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В таблице 4 выражения  ,1,12,1,
)(

 itS
i

t  являются выходами, 

которыми характеризуются ежемесячное количество ущерба от НС в ИС 

типового предприятия в течение каждого i -ого года. 

Шаг 2. Надо отметить, что ежемесячные показатели ущерба не всегда 
прямо пропорциональны количеству произошедших НС. На основе данных 
таблицы 4 можно построить линейную модель в форме пространства 
состояния. Эта форма будет соответствовать усредненным данным 
наблюдений по столбцам относительно данных таблицы 4. 

Элементы строки усредненных данных вычисляются соотношением (9) 
и заносится в таблицу 5: 
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Таблица 5. Усредненная строка ежемесячных количественных 
показателей ущерба, нанесенных ИР предприятия 
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Шаг 3. На основе строки данных  12,1,
)(

ts
y

t  по известным 

алгоритмам ([7, 8]) построим линейную модель в форме пространства 
состояний: 

,11,0,)0(),(ˆ)(ˆ)1( 0  tsstwdtscts
 

(10) 

.11,0),1()1()1(  ttvtsts y

 
(11) 

Сначала на основе строки данных таблицы 5 рассчитываем оценки 

дисперсий шумов модели вида (10) и (11), а именно оценки дисперсий Q , R , 

)0(P . 

Шаг 4. Теперь рассчитываем коэффициенты модели динамики (10) 
через алгоритмы, приведенные в [7-8]. 

Шаг 5. Допустим, что располагаем данными наблюдений 

количественных показателей ущерба, нанесенных ИР предприятия в  1  

году (таблица 6) и на основе фильтра Калмана рассчитаем строку оценок 
фильтрации вида таблицы 7. 

Таблица 6. Ежемесячные количественные показатели ущерба от 
нарушений 

ИБ предприятия в зависимости от i - го вида атаки в  1  году 

t  1 2 3 4 5 6 7 8 9 10 11 12 

)(
tS

 

)(
1


S

 

)(
2


S

 

)(
3


S

 

)(
4


S

 

)(
5


S

 

)(
6


S

 

)(
7


S

 

)(
8


S

 

)(
9


S

 

)(
10


S

 

)(
11


S

 

)(
12


S

 

 
Шаг 6. Используя возможности фильтра Калмана и данные таблицы 6, 

получим последовательность оценок фильтрации  12,1),|(ˆ ttts , 

относительно ежемесячных более достоверных количественных показателей 
нанесенного ущерба (таблица 7). 

 
Таблица 7. Ежемесячные количественные показатели оценок 

фильтрации нанесенного ущерба в  1  году 

t 1 2 3 4 5 6 7 8 9 10 11 12 

)|(ˆ tts  1s  2s  3s  4s  5s  6s  7s  8s  9s  10s  11s  12s  

 

Шаг 7. Округлим следующие данные оценок фильтрации относительно 
количественных показателей: 

- свершившихся НС в течение  1  года по месяцам; 

- количественные показатели ущерба, нанесенного на ресурсы 

предприятия в  1  году (значения таблицы 7). 

Шаг 8. Получим усредненный ущерб нанесенных от единичного случая 

свершившегося НС  12,1),( tte . Для этого данные строки таблицы 7 

разделим на соответствующие элементы строки данных количества 
реализации НС. Полученные расчетные данные сведем в таблицу 8. 
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Таблица 8. Усредненный нанесенный ущерб от единичного случая 
свершившегося НС 

t  1 2 3 4 5 6 7 8 9 10 11 12 

)(te  1e  2e  3e  4e  5e  6e  7e  8e  9e  10e  11e  12e  

 

Шаг 9. Предсказывая количество НС if
pre

i )( -го вида с помощью 

соответствующей модели и соответствующего усредненного ущерба по 
данным таблицы 7, можно получить оценку предсказания величины ущерба, 

которая будет нанесена предприятию в t  месяце  2  (текущего) года. 

Работоспособность этого приведенного алгоритма проиллюстрирована 
на тестовом примере в работе [8]. 

Меры безопасности (контроли безопасности), применяемые в 
организации для ИР предприятия, можно распределить на 3 основных групп: 
технические, операционные и управленческие [4]. Группы в свою очередь 
можно разбивать на семейства. Такие эти меры безопасности в оценке ИР 
предприятия соблюдены требованиями стандарта NIST SP 800-30:2012. Guide 
for conducting Risk Assessments [9]. 

В группу управленческих контролей входят меры безопасности для ИС, 
которые сосредотачиваются на управлении рисками и безопасности ИС 
предприятия. Группа содержит пять семейств контролей [4, 9]. В группу 
операционных контролей входят меры безопасности для ИС, которые, прежде 
всего, реализуются и выполняются специалистами службы ИБ предприятия. В 
группу входят 9 семейств контролей [4, 9]. В группу технических контролей 
входят меры безопасности для ИС, которые реализуются и выполняются 
через действия в аппаратных средствах, программном обеспечении или 
микропрограммных компонентах ИС предприятия. В группу входят четыре 
семейства контролей [4, 9]. 

Аналитики, которые буду проводить оценки, могут быть специалистами 
технической, финансовой, инженерной и управленческой специальности и 
профессии. Они со своими собственными индивидуальными восприятиями, 
отношениями и побуждениями в определении ущерба от количества 
реализованных НС являются работниками предприятия. Поэтому перед 
началом расчета величины риска и ИБ в ИС предприятия на основе 
экспертных оценок необходимо всем аналитикам ознакомиться со 
объективными оценками предсказания и фильтрации относительно 
ежемесячных количеств НС и ущерба от реализованных НС, которые 
позволят аналитикам наиболее реалистично предлагать свои экспертные 
оценки. 

Результаты проведенных исследований показали, что процедура 
оценки риска на основе экспертных оценок должна быть организована по 6 
этапам [4]: 

1 этап. Характеристика чистемы. 
2 этап. Идентификация угроз и уязвимостей. 
3 этап. Оценка вероятности. 
4 этап. Анализ последствия. 
5 этап. Определение риска. 
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6 этап. Рекомендации по управлению рисками. 
Например, пусть на предприятии, на котором оцениваются риски, 

существует три типа информационных систем: ИС-1, ИС-2, ИС-3. Аналитиками 
после ознакомления с результатами объективных оценок были обнаружены 
определенные уязвимости и угрозы, относящиеся к различным семействам 
контролей. 

Требуется провести расчеты экспертных оценок для усвоения 
вышеописанной методики. 

Полученные результаты исследований по оценке уровня безопасности 
3 информационных систем предприятия показали следующую оценку. После 
ранжирования ИС предприятия по уровню риска в порядке убывания можно 
получить следующие расчетные данные (таблица 9). 

 
Таблица 9. Ранги информационных систем 

Информационная 
система 

ИС-2 ИС-3 ИС-1 

Уровень риска 0,453 0,446 0,410 

 
Из таблицы 9 видно, что ИС-2 получает самый высокий уровень риска. 

Значит вероятность реализации угроз и ущерб для этой системы больше, чем 
для остальных систем. Поэтому руководству предприятия, в первую очередь, 
необходимо обратить внимание на безопасность ИС-2. 

Таким образом, проведенные исследования показали, что для 
достижения успеха в безопасности ИР в ИС предприятия, аналитик должен 
хорошо ориентироваться в 3 областях: 

- технической или экономической теории; 
- математическом моделировании, т.е. искусстве формализации 

постановки задачи, которое заключается в умении перевести задачу с языка 
проблемно-ориентированного на язык абстрактных математических схем 
моделей; 

- соответствующем программном обеспечении ИС предприятия. 
В результате сформулированы рекомендации о систематизированном 

изложении математических методов и моделей анализа мер безопасностей. 
Также было нацелено на изучение теоретических подходов и направлено на 
формирование практических навыков их разработки и применения к расчету 
рисков относительно исследуемых информационных рисков. 

Рекомендации показали, что управление рисками базируется на 
данных, которые должны фиксироваться, накапливаться, анализироваться, 
храниться, обрабатываться для целей: 

- оценивания потенциального ущерба от ошибок пользователей; 
- фиксации атак нарушителей на ИР в ИС предприятия; 
- выбора мер для его минимизации; 
- расчета оценок предсказания и фильтрации всех возможных 

параметров и показателей, связанных с ИБ. 
В итоге предложена процедура, позволяющая получать: 
- оценки объективной вероятности в возможности наступления НС; 
- оценки объективной стоимости ущерба от нарушений безопасности 

ИР в ИС предприятия; 
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- оценки предсказания и фильтрации величины ущерба. 
Проведенные расчеты показателей безопасности ИР ИС предприятия 

использовали возможности линейной стохастической модели и возможностей 
фильтра Калмана для получения более достоверных значений оценок 
состояния безопасности исследуемого объекта, т.е. ИС предприятия. В 
процессе оценки рисков предложенной методикой учитываются 
взаимозависимости между мерами безопасности на типовом предприятии, что 
позволяет расставить приоритеты в реализации мер безопасности и 
разработать адекватную стратегию управления рисками. 
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Туристичні подорожі є однією з найактивніших галузей, що 

розвиваються. У роботі [1] відзначається, що близько 45% дорослого 
населення США використовують веб-ресурси для пошуку місць для 
подорожей, купівлі туристичних путівок, бронювання готелів і автомобілів, а 
також квитків на транспорт. Схожа тенденція також спостерігається в країнах 
Європи. Широке використання веб-ресурсів потенційними клієнтами породив 
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розвиток інтелектуальних веб-сервісів для рекомендацій, що допомагають 
клієнтам визначиться з напрямом їх майбутньої подорожі. 

Труднощі, пов'язані з розробкою ефективних інформаційних систем 
здатних полегшити завдання користувача базуються на необхідності 
реалізувати методи для обробки великих об'ємів різнорідної інформації і 
отримання критеріїв відпочинку від користувача, який часто не здатний 
сформулювати свої побажання. 

Мануальна обробка даних може займати велику кількість часу і 
ресурсів, що ускладнює перебір можливих варіацій за допустимий інтервал 
часу. Для вирішення цієї проблеми стали з'являтися різні модифікації 
алгоритмів, які дозволяють проводити автоматичний аналіз великих об'ємів 
інформації за допустимий інтервал часу. 

Data Mining - це процес виявлення раніше невідомих, нетривіальних 
залежностей у великих базах даних, простих для інтерпретації і практично 
корисних і доступних при прийнятті рішень в різних сферах людського життя: 
починаючи від застосування в масових продуктах для бізнес-додатків до 
використання як інструмент в унікальних дослідженнях (медицина, генетика і 
так далі) [2]. 

Завдання, що вирішуються методами Data Mining: 

 Класифікація - виявлення ознак, які характеризують окремі групи 

об'єктів досліджуваного набору даних, - класи і віднесення нового об'єкту до 
того або іншого класу. 

 Регресія - встановлення залежності безперервних вихідних від 

вхідних змінних. 

 Кластеризація - є логічним продовженням ідеї класифікації. У основі 

цього методу лежить угрупування об'єктів на основі даних, що описують суть 
цих об'єктів. Об'єкти усередині кластера мають бути "схожими" один на одного 
і відрізнятися від об'єктів, що увійшли до інших кластерів. Чим більше схожі 
об'єкти усередині кластера і чим більше відмінностей між кластерами, тим 
точніше кластеризація. 

 Асоціація - виявлення причинно слідчого зв'язку і визначення 

вірогідності або коефіцієнта достовірності. Прикладом такої закономірності 
служить правило, що вказує, що з події X виходить подія Y. Такі правила 
називаються асоціативними.  

 Послідовні шаблони - встановлення закономірностей між 

пов'язаними в часі подіями, виявлення залежності, що якщо станеться подія X, 
то через заданий час станеться подія Y. 

 Аналіз відхилень - виявлення і аналіз даних, даних, що найбільш 

відрізняються від загальної множини, виявлення так званих нехарактерних 
шаблонів. 

Для проектування і розробки інтелектуального веб-сервісу, що 
рекомендує путівки використовуватиметься метод пошуку послідовних 
шаблонів. Спочатку може здатися, що для вирішення цього завдання можна 
використати пошук асоціативних правил, оскільки цей метод був 
запропонований для знаходження типових шаблонів покупок [4], здійснюваних 
в супермаркетах, так званий аналіз ринкового кошику. 

Проте, у рамках цього завдання виявляється, що зазвичай, клієнти 
купують одну або декілька путівок в одному напрямі за одну транзакцію, отже, 
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має сенс звернути увагу на послідовність покупок і орієнтованість на 
конкретного клієнта. Для цього існує завдання Data Mining під назвою 
послідовні шаблони (sequential pattern). 

Теорія послідовних шаблонів багато в чому базується на теорії 
асоціативних правил і, по суті, є її розширенням [5]. Транзакція, предметний 
набір, частота набору, підтримка, достовірність - також є базовими поняттями, 
як і в пошуку асоціативних правил. Окрім цього, для пошуку послідовних 
шаблонів широко використовується адаптований алгоритм Apriori і його 
модифікації. Але так само цей метод має ряд відмітних особливостей. Головна 
з яких полягає в тому, що цей метод розглядає не скільки факт спільної появи 
товарів в одній транзакції, скільки послідовність появи товарів, оскільки 
вважається, що попередні події впливають на вірогідність появи подальших. 

Типовою послідовністю може бути тільки така послідовність, що 
зустрічається у базі даних досить часто. Тому при пошуку послідовних 
шаблонів виникає та ж проблема, що і при пошуку асоціативних правил - 
велике число об'єктів породжує величезну кількість можливих послідовностей, 
що призводить до серйозних обчислювальних витрат при використанні 
повного перебору. Але і тут застосуємо принцип антимонотонності - 
послідовності, що містять рідкісні події, не можуть бути частими, що дозволяє 
істотно понизити простір пошуку. 

Із-за розширеного аналізу інформації, застосування послідовних 
шаблонів виходить за рамки аналізу ринкового кошику, дозволяючи виявляти 
типові послідовності подій в найрізноманітніших предметних галузях. 

Наприклад, якщо базуватись на нашій предметній області - 
послідовність може містити такі події, як купівля туристичної путівки. Аналіз все 
послідовностей купівлі путівок клієнтами, допоможе виявити найбільш типові 
шаблони, а потім пропонувати їх у встановленому шаблоном порядку. 

Процес пошуку послідовних шаблонів складається з таких кроків: 
1. Сортування. Транзакції початкової бази даних сортується спочатку 

по клієнтах, а потім по даті події. 
2. Пошук частих предметних наборів. Здійснюється пошук безлічі усіх 

приватних предметних наборів - число клієнтів, що купили цей набір хоч би 
один раз, і 1-елементних послідовностей. 

3. Перетворення. Визначення, які з частих послідовностей містяться в 
клієнтській послідовності. Для цього кожна транзакція клієнтської послідовності 
заміщається безліччю її частих предметних наборів. 

4. Пошук частих послідовностей. Використовуючи безліч частих 
предметних наборів, здійснюється пошук частих послідовностей. 

5. Пошук максимальних послідовностей. Здійснюється пошук 
максимальних послідовностей. 

Основною проблемою цього методу є пошук частих послідовностей, 
оскільки велике число предметних наборів вимагає розгляду величезного 
числа можливих послідовностей. 

Загальною властивістю методів пошуку значимих послідовностей є 
необхідність багатократного проходу бази цих транзакцій. Кожен прохід 
розпочинається з початкового набору послідовностей, який використовується 
для генерації нових потенційних частих послідовностей, що називаються 
кандидатами. Для цього обчислюється їх підтримка і після закінчення проходу 
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визначається, чи являються виявлені кандидати насправді частими. Виявлені 
часті послідовності-кандидати стануть початковими для нового проходу. 

На першому проході шукаються усі 1-последовательности, що 
задовольняють умові мінімальною підтримкою, отримані на етапі пошуку 
частих предметних наборів. При цьому можливе використання двох алгоритмів 
повного і часткового пошуку.  

Алгоритм повного пошуку шукає усі часті послідовності, включаючи ті, 
які не є максимальними, де не максимальні послідовності потім мають бути 
виключені. Одним з таких алгоритмів повного пошуку є алгоритм AprioriAll, 
одна з модіфікацій алгоритму Apriori, пошуку асоціативних правил.  

Алгоритми часткового пошуку працюють тільки з максимальними 
послідовностями, що дозволяє уникнути обробки не максимальних 
послідовностей. Прикладами таких алгоритмів є - AprioriSome і DynamicSome. 

Для вирішення цього завдання використовуватимемо алгоритм повного 
пошуку - AprioriAll, оскільки цей алгоритм показує кращу продуктивність у разі 
великих значень мінімальної підтримки. 

За допомогою алгоритму AprioriAll можна виявити послідовність путівок, 
які найчастіше вибирають користувачі. 

З таблиці 1 видно, що путівки з ідентифікатором 3 і 7 зустрічаються 
частіше в двоелементних послідовностях чим інші, а отже, якщо користувач з 
ідентифікатором 1, який вже купив тур з ідентифікатором 3, шукатиме путівку, 
то система запропонує тур з ідентифікатором 7. 

 
Таблиця 1.Таблиця транзакцій 

Ідентифікатор 
користувача 

Час транзакції Ідентифікатори куплених 
путівок 

1 15.05.2018 10:15 3 

1 25.05.2018 14:12 9 

2 16.05.2018 9:15 1, 2 

2 23.05.2017 18:13 3 

2 28.05.2018 10:24 4, 6, 7 

3 28.05.2018 00:15 3, 5, 7 

4 05.05.2018 10:15 3 

4 15.05.2018 10:15 4, 7 

4 25.05.2018 10:15 9 

5 12.05.2018 12:12 9 
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При досить великому наборі даних буде складно виявити такі 
закономірності, особливо, якщо набори мають три і більше елементів. 

Таким чином, завдання пошуку послідовних шаблонів має сенс 
використати, коли існує ланцюжок пов'язаних подій, де послідовність грає 
ключову роль. Ці алгоритми мають попит в різних областях, у тому числі і в 
туризмі, зокрема для вирішення завдання підбору подорожі грунтованого на 
перевагах користувача. Для цього завдання, вище представлений алгоритм, 
допомагає користувачеві знайти свою "ідеальну" подорож - система 
пропонуватиме тури базуючись на вже існуючій історії покупок подорожей. 
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ПРЕИМУЩЕСТВА РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ 

КОНСТРУКТОРА LEGO MINDSTORMS NXT 2.0 
В ПОДГОТОВКЕ ОБУЧАЮЩИХСЯ СПЕЦИАЛЬНОСТЕЙ ИКТ 

 
Аннотация. В действующей учебной лаборатории кафедры 

«Информатики» Казахского национального университета (КазНУ) имени 
аль-Фараби преподавательским составом и учебно-вспомогательным 
персоналом факультета информационных технологий (ФИТ) задействован 
комплекс учебных роботов, где проводятся исследования по изучению 
регуляторов систем управления цифровыми контроллерами Lego 
Mindstorms NXT 2.0 и динамики движения конструкции роботов в модельной 
среде LabVIEW и MATLAB. Результаты исследований позволили 
подготовить к выпуску учебно-методических материалов по выполнению 
практических и лабораторных работ по соответствующим разделам 
дисциплин образовательных программ Информатики, ИС, СИБ, АУ и ВТПО. 
В статье обсуждаются результаты работы магистерского и 
бакалаврского бюро «Проекты выходного дня» учебной лаборатории ФИТ. 
Со сбором первого робота на стенах бюро и его демонстрацией на 
вебинарах и мастер классах был оправдан запуск такого проекта, 
представляющим как увлекательные научные семинары для обучающихся. В 
конце 2019 учебного года ожидается, что в бюро появится серии роботов 
NXT с управлением через LabVIEW. Такой класс роботов будут содержать 3 
электромотора и 4 датчиков LEGO: звуковой датчик, два контактных 
датчика и датчик цвета для распознавания цвета. 

Ключевые слова: Информатика, робототехника, 
интеллектуальный робот, динамика движения робота, бакалаврское бюро, 
образовательная программа, конструктор Lego, Mindstorms NXT. 
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ADVANTAGES OF ROBOTIC COMPLEXES DESIGNER 

OF LEGO MINDSTORMS NXT 2.0 TRAINING ICT SPECIALTIES IN TRAINING 
 

Abstract. In the existing educational laboratory of the department of 
"Informatics" of the Kazakh National University (KazNU) named after Al-Farabi, the 
teaching staff and teaching and support staff of the Faculty of Information 
Technology (FIT) involved a set of training robots, where studies are conducted to 
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study the controllers of digital controllers LEGO MINDSTORMS NXT 2.0 and 
movement dynamics of robots in the model environment LabVIEW and MATLAB. 
The research results allowed to prepare for the release of teaching materials on the 
implementation of practical and laboratory work on the relevant sections of the 
disciplines of educational programs Informatics, IP, NIB, AU and VTPO. The article 
discusses the results of the work of the master’s and bachelor’s bureau ―Weekend 
projects‖ of the FIT training laboratory. With the collection of the first robot on the 
walls of the bureau and its demonstration in webinars and master classes, the 
launch of such a project was presented, which presented as fascinating scientific 
seminars for students. At the end of the 2019 school year, it is expected that the 
NXT series of robots with control via LabVIEW will appear in the bureau. This class 
of robots will contain 3 electric motors and 4 LEGO sensors: a sound sensor, two 
contact sensors and a color sensor for recognizing color. 

Keywords: Computer science, robotics, intelligent robot, dynamics of robot 
movement, bachelor’s bureau, educational program, Lego constructor, 
MINDSTORMS NXT. 

 

Отток казахстанских инженерных и научных кадров в отраслях ИКТ за 
рубеж и обвальное падение финансирования образования в последние 20 лет 
привели к острой нехватке квалифицированных инженерно-технических 
кадров и научных работников, способных решать современные ИТ задачи 
научно-технического прогресса страны, особенно в цифровизации новых 
технологий. Теперь в Казахстане высказываются о формулировке 
приоритетных задач государственного уровня включить подготовку 
высококвалифицированных инженерно-технических работников и 
привлечение молодежи к научным исследованиям по цифровой технологии. 

Для современной казахстанской экономики подготовка востребованных 
на рынке труда специалистов по физико-техническим направлениям 
(Информационные коммуникационные технологии, Информатика, 
Автоматизация и управление, Вычислительная техника и программное 
обеспечение, Радиоэлектроника и телекоммуникаций, Космическая техника и 
технология, Альтернативная энергетика, Мехатроника и робототехника) 
является реализуемой задачей. Для этого сейчас всемерно проводится 
аккредитация образовательных программ (ОП) специальностей на уровне 
высшего образования, где главной задачей является проблема 
представления аккредитационному органу материально-технической базы 
национальных университетов страны. 

КазНУ им. аль-Фараби согласно своей стратегии завершил этап 
аккредитации ОП по всем специальностям уровня высшего образования. В 
статье рассматривается задача создания новых исследовательских центров 
(бюро) и учебных лабораторий, где аккумулируются собвременное 
оборудование в виде материально-технической базы аккредитованных ОП. В 
частности в этом направлении активно проводятся мероприятия кафедры 
Информатики ФИТ (www.kaznu.kz). На кафедре решена проблема 
обеспечения обучающимся учебных лабораторий, например, запущен в 
учебный процесс для проведения практических лабораторных занятий учебно-
робототехнический комплекс (учебный корпус Мехмат, 2 этаж, ауд. 224). Тем 
более это решение относится к уровню дальнейшего инновационного 
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развития образовательных услуг нашего университета, в виде выбора 
современного цифрового формата перестройки учебно-лабораторных центров 
(УЛЦ) с использованием в учебном процессе разнообразных по применению и 
составу гибких производственных систем (ГПС) и средств робототехники 
современного уровня. 

Однако дороговизна компонентов ГПС и проблемы доступа к ним на 
казахстанских предприятиях не позволяют надлежащим образом решить 
комплексную задачу подготовки современных кадров. В цифровом формате 
ставится задача организации обучения выпускников бакалавриата 
технологиям проектирования и магистратуры эксплуатации информационных 
систем, программным и техническим средствам автоматизации 
технологических процессов и производств на основе как трехмерных 
цифровых симуляционных моделей, так и натурных моделей компонентов в 
среде LabVIEW и MATLAB, создаваемых на базе комплектующих учебных 
робототехнических наборов. 

Хотя бы теперь можно начинать осваивать основных доступных 
компонентов ГПС, широко описанных, например, в информационных ресурсах 
http://www.robotshop.com или http://www.robotshop.com/sensors.html, и 
инженерных сред разработки программного обеспечения в этом  
направлении [1-5]. 

Новые возможности в организации виртуальной реальности, работы 
производств, автоматизированных систем промышленной и образовательной 
сферы, глобальных физических и виртуальных сетей открываются с 
использованием человеко-машинного интерфейса и основ искусственного 
интеллекта на основе беспроводной биологической обратной связи. Она 
обеспечивается в реальном масштабе времени информацией, извлекаемой из 
сигналов организма человека, в том числе и из электроэнцефалографических 
сигналов. 

В последние десять лет наблюдается использование образовательных 
робототехнических конструкторов во многих зарубежных учебных заведениях. 
Это ныне стало проявляться и в казахстанских учебных заведениях 
различного уровня. 

На кафедре «Информатики» функционирует учебная лаборатория по 
робототехническому комплексу с целью их использования в учебном процессе 
университета. Персоналом факультета ВИТ и кафедры задуман комплекса 
лабораторных практикумов, ориентированных на обучение обучающихся, 
прежде всего, натурному модельному представлению различных 
технологических процессов и производственных систем, включая 
робототехнические комплексы (рисунок 1). Учебная лаборатория с января 
2019 года тесно сотрудничает с компанией National Instruments (США) с целью 
полного освоения возможностей графического языка программирования NI 
LabVIEW. 

На перспективу ставится задача организации обмена информацией 
между цифровыми устройствами звеньев комплекса по беспроводным 
каналам с многодиапазонными мультимедийными гаджетами (в их числе, 
Android-устройствами и смартфонами типа Apple iPhone). Предусмотрено 
также знакомство с принципами организации и использования человеко-
машинного интерфейса виртуальных миров, виртуальных трехмерных 
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производств, систем автоматизации на базе беспроводной 
электроэнцефалографической обратной связи. 

Для достижения целей стратегии университета по внедрению 
достижений робототехники в учебный процесс, по бакалавриату используются 
механические детали и электронные комплектующие таких типовых 
образовательных наборов робототехники как IE-Robo-PICA компании Inex 
Innovate Experiment фирмы Inex и MindStorms NXT компании Lego Group и их 
опциональные компоненты, а также элементы дополнительного набора 
Pneumatics Add-On Set компании Lego Group и беспроводное многоканальное 
электроэнцефалографическое устройство Emotiv EPOC фирмы Emotiv 
Systems [2-3]. 

Например, компания Lego Group выпускает различные 
робототехнические образовательные наборы. Ныне робототехнические 
наборы различных зарубежных производителей удобны для активизации 
креативных способностей обучаемых и повышения качества обучения по 
множеству дисциплин, в том числе ориентированных для изучения основ и 
моделирования измерительных и электромеханических преобразователей, 
электроники, радиотехники, программирования (низкоуровневого и 
высокоуровневого текстового и графического), мехатронных устройств, 
стационарных и мобильных роботов, управления группой мобильных роботов 
на мультиагентных кооперативных алгоритмах и интеллектуальных 
вычислениях, кинематики и схемотехники, а также симуляции работы 
устройств в трехмерном виртуальном пространстве, в среде виртуальной 
реальности. 

Коллектив бакалаврского бюро факультета ФИТ освоил компонентный 
состав и инструментальные программные средства образовательных наборов 
IE-Robo-PICA компании Inex Innovate Experiment [6] и фирмы Inex, MindStorms 
NXT компании Lego Group с ПО NI LabVIEW с опциональными компонентами, 
а также элементами дополнительного набора Pneumatics Add-On Set 
компании Lego Group (рисунок 1). Составлен трехтомный практикум по 
выполнению лабораторных работ для проведения практических занятий на 
учебной площади бакалаврского бюро и учебной лаборатории кафедры 
«Информатики». 
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Рисунок 1. Натурные модели компонентов робототехнических комплексов 

с программной средой LabVIEW и MATLAB 
 

В состав набора IE-Robo-PICA (компания Inex Innovate Experiment) 
входят механические комплектующие (набор гусеничных деталей, 
универсальная монтажная плата с цветными пластиковыми крепежными 
пластинами, винты, гайки, шайбы, шурупы, стойки и втулки); плата RBX-887 с 
электронными компонентами, ЖКИ-индикатором и отсеком питания; 
приемопередающие устройства: инфракрасный приемник ZX-IRM и 
четырехкнопочный инфракрасный пульт дистанционного управления ER-4; 
плата программатора Innovative Experiment IE-PX-200 с интерфейсами обмена 
данными ICD2 и USB; два коллекторных микродвигателя постоянного тока с 
редуктором, IE-BO2-48M; типовой комплект датчиков, включающий ИК-
рефлектор ZX-03 для обнаружения ИК-отражений в ближней зоне, цифровой 
ИК-дальномер на базе датчика Sharp модели GP2D120, контактный 
переключатель ZX-01 [3]. 

Комплект расширен за счет других компонентов компании NI и 
оценочных плат других компаний, например, Parallax (http://www.parallax.com) 
и Devantech Ltd (Robot Electronics) (http://www.robot-electronics.co.uk/ 
index.html) [7]. 

Разработка встраиваемого программного обеспечения для натурных 
моделей различных устройств на базе PIC-микроконтроллера PIC16F887 
обеспечивается инструментальной системой, поддерживающей графический 
язык программирования LabVIEW, и программным обеспечением 
программатора (компания mikroElektronika, http://www. microe.com). Среди них 
– micro C for PIC (интегрированная графическая среда разработки С-
программ) и PICkit2 Programmer соответственно. 

http://www.robot-electronics.co.uk/index.html
http://www.robot-electronics.co.uk/index.html
http://www/
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На площадке учебной лаборатории запущен новый проект школьной 
группы (школьники г. Алматы) из конструкторов, участвующих в бюро 
бакалавров «Проекты выходного дня». Конструктор объектов можно собрать 
по новому, а можно использовать существующие, как это ни странно звучит, 
развивающие наборы для старшеклассников. Почти идеальным и во многом 
уникальным, является комплект Mindstorms NXT 2.0, созданный усилиями двух 
компаний, мировых лидеров в своих областях, LEGO Group и National 
Instruments [8]. В нем сохранен креативный элемент, развивающий фантазию, 
и добавлена компьютерная составляющая, т. е. ключевая компонента 
конструктора - контроллер NXT. 

Это настоящий интеллектуальный робот из конструктора Lego, 
обладающий безграничными возможностями! Сердце Lego Mindstorms - это 
компьютерный контроллер NXT с широким кругом периферийного 
оборудования, включающего в себя Bluetooth-модуль для возможности 
управления роботом в реальном времени с помощью мобильного телефона. 
Его широчайшие возможности очень сильно привлекают будущих 
конструкторов – школьников г. Астаны. В поддержку этого направления во 
дворце школьников столицы Казахстана функционирует кабинет 
робототехники и конструкторских разработок. 

Идея создания такого конструктора родилась в Массачусетском 
технологическом институте, но очень скоро стала достоянием огромного 
количества американских школ и других учебных заведений в качестве 
наглядного обучающего материала. Когда молодой конструктор с помощью 
Lego Mindstorms NXT 2.0 будет с увлечением занят изобретением чего-то 
нового, интересного, да еще и подвластного только ему - поверьте, что это 
становится весьма занятная самостоятельная работа. Как высказывала мама 
одного из старшеклассников алматинской школы: «… для моего будущего 
джигита достаточно хорошим является только лучшее… ». 

Информацию об окружающем их мире Lego Mindstorms NXT роботы 
получают от четырех датчиков [9-10]. Самый простой из них - датчик 
прикосновения реагирует на сенсорные воздействия. К примеру, если Lego 
Mindstorms NXT в качестве погрузчика встречает на своем пути груз, то датчик 
дает контроллеру команду и срабатывает захват. 

То же самое происходит при определении степени освещенности с 
помощью датчика света. Лампочка и фотоэлемент, из которого он состоит, 
позволяет роботу даже различать цвета. Микрофон робота может реагировать 
на звуки определенной громкости, и легко заметно, как четко и без 
промедления конструкция Lego Mindstorms исполнит любую команду по 
хлопку. Сложный ультразвуковой дальномер сообщает «мозгу» робота 
расстояние до ближайшего препятствия в сантиметрах, что позволяет 
конструкции легко проводить самые сложные маневры. 

Три двигателя, которыми наделен робот, снабжены встроенными 
датчиками поворота, благодаря которым контроллер узнает, на какой угол 
повернулись оси, и сможет с точностью до одного градуса выполнить команду 
хозяина. Конструктор состоит из 577 деталей, входящих в комплект всего за 
несколько часов собрать уникального по своей сути робота - гуманоида, 
машину или «живые существа». Наделив его разумом и чувствами, теперь 
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любой молодой конструктор может стать создателем чего-то 
необыкновенного. 

Новый Mindstorms NXT 2.0 стал более модифицированным, 
возможности программирования стали гораздо шире, появились новые детали 
и датчики цвета, позволяющие роботу различать цвета. Встроенный 
микрокомпьютер теперь позволяет полностью управлять роботом, как с 
компьютера, так и с телефона имеющего Bluetooth-передатчик [11]. 

Эксплуатация серии роботов на стенах бакалаврского бюро станет 
теперь его посетителям увлекательным творческим занятием и уже к осени 
2020 года планируется, что в университете появится первый робот NXT с 
управляемым цифровым регулятором. Такой робот содержит 3 электромотора 
и 4 датчика LEGO – это звуковой датчик, два контактных датчика и датчик 
цвета для распознавания цвета [12]. 

Легкое для восприятия и удобное в работе, программное обеспечение 
LabVIEW для компьютера с наглядными изображениями поможет без труда 
составить алгоритм для новых программ по управлению роботом. Также 
присутствуют звуковые и визуальные редакторы, при помощи которых можно 
передать любой звук или картинку своему роботу для придания ему 
уникальности. 

В просторах Интернета конструктор Lego Mindstorms содержит более 
600 совершенствований, из которых в нашем университетском бюро можно 
будет собрать ещѐ серии новых моделей - это новая версия робота «Альфа» 
Рекс, Robocator - крокодил, Shooter - робот, который стреляет шариками, и 
робот - сортировщик шариков по цвету [13]. Другие новые функции включают 
десять инструкций по сборке роботов внутри программного обеспечения, а не 
две, как в предыдущей модели (рисунок 2). 

Конструкции из пупырчатых кубиков постоянно становятся новостным 
поводом на сайтах посвященных науке и технике, а среди авторов этих 
конструкций редко когда можно будет встретить имена подростков – а всѐ 
больше людей взрослых, увлечѐнных инженеров, программистов, 
конструкторов-архитекторов. Из деталей конструктора Lego делают модели 
космических кораблей, известных по популярным кинофильмам, дома и 
автомобили в натуральную величину, различного рода электронные 
устройства со сложным программированием и использованием сенсоров 
(рисунок 3). 

 

  

Рисунок 2. При должном усердии 
из Lego можно собрать настоящий 

компьютер 

Рисунок 3. Конструктор Mindstorms  
NXT 2.0 со своими «щупальцами» - 

датчиками 



____«Актуальные научные исследования в современном мире» ISCIENCE.IN.UA__ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

48 
 

У нас в Казахстанской публике конструктор Lego большинством 
школьников воспринимается как детская забава. Типичный образ детской 
игрушки у нас – это либо скромного вида коробочка с парой десятков деталей, 
либо огромные тематические аттракционы, которые представляются этаким 
архитектурным феноменом, а не полем для конструкционного творчества. Но 
следует заметить, что Lego – конструктор с действительно великими 
творческими возможностями для юных конструкторов. Он основан на двух 
главных принципах. Во-первых, все детали во всех наборах (кроме детской 
серии Lego Duplo) совместимы между собой. Во-вторых, под брэнд Lego 
выпущено огромное количество разнообразных наборов. 

За 60 с лишним лет работы компания Lego выпустила больше сотни 
различных наборов. Все их можно условно разделить на несколько групп [14]: 

- во-первых, это «составные» тематические конструкторы, выпуск 
которых длится уже много лет. К ним относятся такие наборы, как Town, Space 
или Castle; 

- во-вторых, это тематические конструкторы с определѐнной идеей. К 
таким наборам можно отнести Sports, Friends, Fabuland; 

- в-третьих, это конструкторы, темы которых лицензированы у 
популярных на момент выхода набора произведений масскульта: книг, 
комиксов, фильмов, анимационных лент. К этой группе относятся наборы Star 
Wars, Batman, Harry Potter; 

- в-четвѐртых, существует группа «творческих» конструкторов. Они 
посвящены различным темам, общее в которых – достаточная 
реалистичность и сложность явления. К таким наборам можно отнести Creator 
и Architecture, а также Technic – конструктор, позволяющий создавать 
различные машины и механизмы, использующие моторы [2]. 

Потенциал набора настолько огромен, что на протяжении десяти лет он 
оставался актуальной творческой площадкой различных конструкторских 
экспериментов. Еще в те далекие 2008 годы вышла вторая версия набора 
Mindstorms – NXT. Следом за ней в 2009 году – третья: Mindstorms NXT 2.0. 

Блок-процессор Mindstorms NXT позволяет подключить к себе 3 
электродвигателя – именно столько их и входит в поставку конструктора. 
Двигатель Mindstorms NXT 2.0 – это сборное устройство, состоящее из 
оснащѐнного редукторами двигателя с датчиком угловых перемещений. В 
конструкции двигателя имеются ступицы колеса с отверстием под ось. Как уже 
было сказано выше, угловой датчик мотора имеет точность в 1 градус, а 
максимальная скорость вращения двигателя составляет 170 оборотов в 
минуту. 

Интеллектуальное поведение роботов, построенных с помощью 
конструктора Mindstorms NXT 2.0, обеспечивается сенсорами, входящими в 
состав набора и также, как и моторы, подключаемыми к блок-процессору. В 
базовый набор конструктора Mindstorms NXT 2.0 входят 4 сенсора – ровно 
столько, сколько позволяют подключить к блоку-процессору его порты ввода. 
Среди этих сенсоров два датчика нажатия, один ультразвуковой датчик для 
замера расстояний и дистанционного обнаружения препятствий и один датчик 
света (может быть использован как элемент подсветки). Кроме базовых 
сенсоров к набору Mindstorms NXT 2.0 также выпускаются датчики звука 
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(микрофон с интерфейсом, совместимым с блок-процессором Mindstorms 
NXT). 

Блок-процессор Mindstorms NXT, идущий в поставке конструктора 
Mindstorms NXT 2.0 в единичном экземпляре, представляет собой 
специализированный микрокомпьютер, основанный на 2 микроконтроллерах с 
флэш-памятью. На корпусе блока-процессора выделяются 4 кнопки 
управления и монохромный жидкокристаллический дисплей с разрешением 
100 на 60 точек. Задняя сторона блока представляет собой крышку 
батарейного отсека для установки 6 элементов питания размера AA. Верхнюю 
и нижнюю грань корпуса занимают порты ввода и вывода для подключения 
сенсоров и электромоторов. Также на корпусе имеется порт USB 2.0 для 
подключения устройства к компьютеру. 

Основой Mindstorms NXT являются 2 микроконтроллера. Оба они 
произведены компанией Atmel. Первый из них - AT91SAM7S256 – использует 
32-битный процессор ARM7TDMI с частотой ядра 48 мегагерц [15]. 
Микроконтроллер имеет 64 килобайта ПЗУ и использует в качестве ОЗУ Flash-
память объѐмом 256 килобайт. Второй микроконтроллер ATmega48 на 8-
битном AVR-процессоре с частотой 8 мегагерц. Объѐм его ПЗУ составляет 
512 байт, а ОЗУ – 4 килобайта. Как и в случае с AT91SAM7S256, речь идѐт о 
Flash-памяти. 

Два обстоятельства дали конструктору Lego огромную популярность во 
всем мире. Первое – это фактическое существование блока-процессора 
Mindstorms NXT в статусе Open Source. Компания Lego давно открыла весь 
состав схемотехники устройства, не забыв выложить в открытый доступ код 
фирменных прошивок. Любому желающему сейчас доступны Software 
Developer Kit, Hardware Developer Kit (HDK) и Bluetooth Developer Kit. 
Последний документирует и описывает протоколы обмена информации через 
встроенный адаптер Bluetooth. 

Второе обстоятельство – это богатый выбор языков программирования 
и инструментария для программирования Mindstorms NXT. Основным языком 
программирования для Mindstorms NXT являются код RСX. Кроме того, Lego 
официально поддерживает пакеты графической разработки NXT-G и Robolab. 

Фактически, при должном уровне знаний и фантазии программные 
среды, совместимые с Mindstorms NXT вкупе с набором Mindstorms NXT 2.0 
способны стать достаточной основой для реализации проекта любой 
сложности. 

Состав робототехнического конструктора Lego MindStorms NXT 
включает: 

- конструкторский набор сопрягаемых деталей для сборки механических 
робототехнических конструкций; 

- типовой комплект датчиков, определяемый моделью набора. 
Например, в наборе типа 8527 - аналоговый контактный датчик касания (Touch 
Sensor), датчик звука (Sound Sensor), аналоговый датчик освещенности (Light 
Sensor) и цифровой ультразвуковой дальномер (Ultrasonic Sensor). Любой 
набор конструктора может быть расширен периферийными устройствами как 
фирмы LEGO, так и других производителей; 

- 3 интерактивных сервопривода, в корпусе каждого из которых 
содержится: модифицированный разъем типа RJ-12, коллекторный двигатель 
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постоянного тока с постоянными магнитами, понижающий редуктор с 
передаточным числом 48:1 и энкодер - фиксатор угла поворота вала (в 
градусах или полных оборотах). Скорость вращения задается параметрами 
широтно-импульсной модуляции тока питания сервопривода; 

- USB-кабель для подключения компьютера к контроллерному блоку 
NXT; 

- контроллерный блок NXT с программой LabVIEW и разъемами для 
подключения периферийных устройств, кнопки управления и 
жидкокристаллический дисплей. С блоком NXT соединяются не только 
разнообразные периферийные устройства (сервоприводы и датчики), но и 
осуществляется проводная и беспроводная связь с компьютером; 

- блок NXT микроконтроллеры компании Atmel, обменивающиеся между 
собой данными по шине IІC содержит: 32-разрядный микроконтроллер 
AT91SAM7S256 (рассматриваемый как главный процессор) и 8-разрядный 
RISC-микроконтроллер AVR семейства Mega (ATmega48); модуль 
беспроводного канала; 4 модифицированных разъема типа RJ-12 портов 
входов (входных портов). Каждый разъем ориентирован на подключение 6-
проводного кабеля цифровой платформы, графический LCD-дисплей, динамик 
с верхней частотой пропускания 8 кГц, четырех кнопочную мембранную 
клавиатуру. 

Для расширения возможностей натурного моделирования средств 
автоматизации технологического оборудования в бакалаврском бюро 
магистрами планируется использовать дополнительный набор Pneumatics 
AddOn Set компании Lego Group. Набор включает 31 специальных элементов, 
в их числе манометр, насосы, цилиндры, клапаны, воздушный ресивер и 
трубки. В этом проекте особенно активными выступают исследователи и 
магистры кафедры «Механики» физико-технического факультета 
университета. 

Алгоритмы работы сконструированных электромеханических моделей 
можно описывать средствами различных графических или текстовых языков 
программирования в основном в специально ориентированных для этого 
интегрированных средах разработки (ИСР) либо в средах информационных 
систем и систем информационной безопасности (кафедра «Информационные 
системы»). 

В их числе, LabVIEW с модулем LabVIEW Module for Lego Mindstroms 
NXT, MS Visual С++ с подключенной библиотекой NXT++.lib (либо NXT++d.lib), 
Microsoft Robotics Developer Studio 2008 R3, MatLab&Simulink с приложением 
ECRobot NXT Blockset либо модулем RWTH-Mindstorms NXT Toolbox for 
MATLAB. 

Различные по назначению управляемые конструкции, механизмы и 
машины пользователь конструктора LEGO MindStorms NXT способен собирать 
из набора конструкторских элементов комплекса. Он может проводить 
предварительную, виртуальную сборку в трехмерной графической среде, 
формируемой коммерческими или свободно распространяемыми 
программными продуктами. 

Примерами такого программного обеспечения служат инструменты 
LabVIEW, интегрированной среды MatLab&Simulink, некоммерческие продукты 
LEGO Digital Designer и Microsoft Robotics Developer Studio 2008 R3. 
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В завершение статьи нужно отметить, что учебные роботы практически 
изучены полностью персоналом трех кафедр: «Информатика», «Механика» и 
«Информационные системы». Инженерами и лаборантами кафедр проводятся 
исследования по изучению динамики движения конструкции комплекса. 
Результаты исследований позволили подготовить к публикации более 6 
научных статей [5-8]. 

Отметим завершенные и наиболее популярные среди обучающихся 
темы лабораторных работ: 

1. Управление приводами робототехнических конструкторов. 
2. Программирование функции движения роботов и их элементов. 
3. Датчики робототехнического комплекс. 
4. Обнаружение препятствий и освещенности, программирование 

звука робототехнических устройств. 
5. Измерение расстояний до препятствия во время движения робота. 
6. Программирование функции робота в составе натурных моделей. 
7. Сенсоры ориентации звеньев робота. 
8. Идентификация параметров натурных моделей робототехнических 

устройств. 
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ПОИСК УЯЗВИМОСТИ В ТЕКСТЕ C++ СТАТИСТИЧЕСКИМ АНАЛИЗОМ 
 

Аннотация. Инструмент статического анализа становится 
популярным средством поиска в тексте программы выявления ситуаций 
(ошибок стиля кодирования, нарушений об использовании библиотек или 
процедур языка программирования, критических ошибок, уязвимостей, 
закладок). Здесь представлены результаты проведенного обзора 
статического анализа текста программы на Си++. Описанный инструмент 
среди программистов особо популярна для поиска критических ошибок и 
уязвимостей. Рассмотренная процедура позволит оценить имеющиеся 
ситуаций для формирования предупреждений появления уязвимостей 
используемой программы. 

Ключевые слова: статический анализ, данные, интервальный 
анализ, процедуры анализа, уязвимость. 
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(Almaty, Kazakhstan) 
 

SEARCH FOR VULNERABILITY IN C ++ TEXT STATISTICAL ANALYSIS 

 
Abstract: The static analysis tool is becoming a popular means of searching 

in the text of a situation detection program (coding style errors, violations about the 
use of libraries or programming language procedures, critical errors, vulnerabilities, 
bookmarks). Here are the results of a review of a static analysis of the text of a C 
++ program. The described tool among programmers is especially popular for 
searching for critical errors and vulnerabilities. The considered procedure will allow 
to assess the existing situations for the formation of warnings for the appearance of 
vulnerabilities of the program used. 

Keywords: static analysis, data, interval analysis, analysis procedures, 
vulnerability. 

 
Усложнение алгоритмов программы, например, в С++, влечет 

необходимость механизмов защиты от атак, в том числе поиска уязвимостей и 
ошибок, через которые могут происходить такие атаки. Одним из средств 
обнаружения критических ошибок является статический анализ программ - это 
поиск ситуаций в тексте программы, которые могут означать наличие 
уязвимости. Примером простых ситуаций подобного типа являются 
выдаваемые компилятором предупреждения, например, об использовании 
указателя одного типа для манипулирования объектом другого типа. 
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Авторами статьи проведен обзор инструмента статического анализа 
Svace, разработанного в Институте РАН для анализа программ на языке  
С++ [1-3]. Инструмент генерирует список предупреждений с указанием типа 
предупреждения и данных о том, как именно может произойти ситуация, 
описанная в предупреждении. 

Такой инструмент разработан с учетом следующих требований: 
- анализ производится автоматически, не требуется специально 

подготавливать исходный код либо вмешиваться в ходе анализа; 

- анализ учитывает влияние функций С++ на ее поведение при поиске 
разных ситуаций; 

- размер анализируемых программ может достигать миллионов строк 
кода и сотен тысяч функций; 

- инфраструктура анализа расширяема, при разработке 
дополнительных алгоритмов появится возможность поиска новых видов 
потенциально опасных ситуаций в С++ с использованием подготовленных ими 
данных; 

- значительная часть найденных предупреждений должна быть 
истинной (т.н. true positive) [7]. 

Для таких задач необходимостью является применение такого анализа, 
который не гарантирует нахождение всех ситуаций заданных типов в тексте 
С++ (unsound analysis). Все известные инструменты для автоматического 
статического анализа, не требующего трудоемкой подготовки анализируемых 
программ или требований к ним (Prevent Coverity [9] и K9 Klocwork [9]), 
используют тот же подход. 

Рассмотрим архитектуру и поведение разработанного инструмента 
достигнутых при анализе программ с открытым исходным кодом. Найденная 
ситуация в тексте программы будем называть предупреждением. Оно 
является истинным в случае действительного наличия описываемой данным 
типом предупреждения ситуации в коде и ложным в обратном случае. 
Детектором (checker) будем называть компонент инструмента анализа, 
ответственный за поиск предупреждений определенного типа (или схожих 
типов). 

Инструмент анализа оперирует файлами с внутренним представлением 
(IR), сгенерированными компилятором из файлов исходного кода программы и 
содержащими описания всех используемых типов, глобальных и локальных 
переменных модуля компиляции, а также текст функций в кода для 
абстрактной регистровой машины. 

Для построения файлов, например, с LLVM-биткодом, используется 
специальная утилита перехвата сборки. Она перехватывает все запуски 
указанного ей компилятора в ходе исполнения произвольной системы сборки 
анализируемой программы, разбирает командную строку запуска 
компилятора, формирует команду для выполнения компилятора LLVM-GCC. 

Инструмент статического анализа состоит из инфраструктуры анализа, 
управляющей ходом анализа и реализующей набор общих алгоритмов, и 
набора детекторов, небольших компонент, осуществляющих поиск конкретных 
типов предупреждений и реализующих специальные алгоритмы анализа, 
необходимые для обнаружения ситуаций соответствующего вида. Помимо 
файлов внутреннего представления, при анализе используются спецификации 
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некоторых стандартных библиотечных функций, входящие в состав 
инструмента анализа, и (в некоторых случаях) файлы с исходным кодом 
анализируемой программы. Результаты анализа выдаются как в текстовом 
виде, так и во внутреннем формате, который может быть просмотрен в среде 
Eclipse с помощью поставляемого с инструментом анализа встраиваемого 
компонента – при этом текст предупреждения автоматически показывается в 
окружении соответствующего исходного кода. 

 

 
Рисунок 1. Схема работы инструмента статического анализа 

 
Схема работы инструменты приведена на рисунке 1, где компоненты 

инструмента выделены цифрами 1-5, а обрабатываемые данные цифрами 6-
10. Компилятор LLVM-GCC выделен цифрой 11, так как он является 
сторонним компонентом. 

В начале работы утилита перехвата запуска компилятора запускает 
систему сборки программы обычным образом, параллельно создавая биткод-
файлы. После окончания сборки над множеством сгенерированных биткод-
файлов запускается инструмент анализа, который также подгружает 
спецификации библиотечных функций, необходимые для анализа и 
хранящиеся в виде биткод-файлов. Управление ходом анализа ведет 
инфраструктура анализа, вызывающая детекторы по мере надобности. После 
окончания анализа, сгенерированные предупреждения сохраняются в 
текстовом виде и внутреннем формате. Компонент Eclipse позволяет 
просматривать результаты с привязкой к исходному коду программы. 

Распространяемые между функциями данные о программе хранятся в 
ходе анализа в виде аннотаций функций. Аннотация является структурой 
данных, связанной с функцией анализируемой программы, которая абстрактно 
описывает эффект от выполнения данной функции в произвольном контексте 
вызова – побочные эффекты, возвращаемые значения, способы 
использования и изменения параметров и других доступных функции данных. 
Аннотация создается автоматически как результат анализа функции. 
Детекторы могут сохранять в аннотации необходимые им данные для 
последующего анализа и выдачи предупреждений. 
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Необходимые инструменту анализа спецификации стандартных 
библиотечных функций пишутся также на Си++ в виде заглушек, в которых 
указаны только полезные для анализа операции. Исходный код спецификаций 
транслируется компилятором LLVM-GCC, и результат поставляется в виде 
биткод-файлов. Эти файлы анализируются до начала анализа остальных 
файлов, в результате чего создаются аннотации соответствующих 
библиотечных функций. 

Например, для функции printf достаточно указать, что ее первый 
аргумент всегда разыменовывается (это свойство полезно для поиска ошибок 
разыменования нулевого указателя; для указания этого свойства первый 
параметр явно разыменовывается в исходном коде спецификации) и является 
форматной строкой (это свойство важно для поиска уязвимостей форматной 
строки). Для пометки о том, что некоторый указатель есть форматная строка, 
используется специальная интерфейсная функция sf_use_format, 
предоставляемая детектором уязвимостей форматной строки. Использование 
этой функции перехватывается в ходе анализа. Сама аннотация на языке 
Си++ выглядит, как показано ниже:  

 
int printf(const char *format,...) {  
char d1 = *format;  
sf_use_format(format);  
sf_fun_printf_like(0);  
sf_fun_does_not_update_vargs(1);  
}  
 
Статический анализ программы происходит в 4 этапа: 
1 этап. Все биткод-файлы считываются по очереди в произвольном 

порядке, и строится общий граф вызовов программы. 
2 этап. Граф вызовов обходится в обратном топологическом порядке 

(«снизу вверх»), так что (насколько позволяет отсутствие циклов в графе 
вызовов) каждая функция посещается после того, как были посещены все 
вызываемые из нее функции. Для каждой посещенной в этом порядке обхода 
функции программы выполняется внутрипроцедурный анализ. 

3 этап. Выполняется специфический для Си++ анализ кода, 
исследующий взаимодействие методов классов. 

4 этап. Принимаются решения о выдаче либо исключении некоторых 
предупреждений на основании собранных в ходе основного анализа 
статистических данных и фрагментов исходного кода, соответствующих 
местам потенциальной выдачи предупреждений. 

В ходе анализа конкретной функции инструменту доступно внутреннее 
представление лишь этой функции и данные о вызываемых ей функциях, 
присутствующие в виде аннотаций. В результате анализа функции создается 
ее аннотация, которая может использоваться в дальнейшем. 

Таким образом, анализ всей программы масштабируется линейно. Все 
аннотации функций хранятся в оперативной памяти, но при ее нехватке 
сериализуются на диск и считываются при необходимости. Обычного 
современного объема ОЗУ (до 4 ГБ) хватает для анализа программ из сотен 
тысяч строк кода без использования сериализации. 
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При анализе функции строится ее граф потока управления, после чего 
проводится потоково-чувствительный анализ, аналогичный анализу потока 
данных. При этом после нескольких проходов сверху вниз анализ 
завершается проходом снизу вверх. С каждой дугой графа потока управления 
ассоциируется контекст. Например, после выполнения строки if (x >= 4 && x <= 
7) в контексте подчиненного условному выражению ребра будет отражена 
информация о том, что значение переменной x находится в отрезке [4 – 7]. 

Анализ потока данных происходит путем «продвижения» контекста по 
дуге, входящей в инструкцию, через эту инструкцию и построения контекста на 
выходе из инструкции, основываясь на том, как инструкция манипулирует 
данными и памятью (при этом используются компактные структуры данных, не 
требующие чрезмерного дублирования данных). 

Например, после обработки следующих инструкций контекст выглядит: 
s = 6; *p = s. 

 
Ячейка памяти p *p s 

Идентификатор значения vid1 vid1 vid2 

Атрибуты PT-TO: *p NOT-
NULL 

POSITIVE POSITIVE 

 
Элементами этого контекста являются три ячейки памяти (p, s и *p, при 

этом p и s соответствуют явно указанным переменным), два идентификатора 
значений (один соответствует значению 6, другой соответствует адресу 
ячейки *p), и 3 атрибута. Ячейка p хранит значение с идентификатором vid1, 
адресом ячейки *p. Это отражено в атрибутах PT-TO (куда указывает p) и 
NOT-NULL (если бы указатель был нулевым, то присваивание *p=s привело 
бы к ошибке времени выполнения). Ячейки *p и s хранят одно и то же 
значение vid2 (этот факт устанавливается после обработки того же 
присваивания), которое имеет атрибут ―положительный‖. Например, детектор 
уязвимости переполнения буфера может отметить в атрибуте значения vid2, 
что оно равно в точности 6. 

При анализе функции не используется информация о том, откуда она 
могла быть вызвана. Такой вид процедурного анализа называется контекстно-
нечувствительным, так как разные точки вызова функции не различаются, и 
возможно появление информации о данных на ―ложных‖ путях выполнения, 
которые входят в функцию в одной точке вызова и выходят в другой. 
Некоторая контекстная чувствительность оказывается возможной при 
использовании параметризованных аннотаций [17]. 

На рисунке 2 аннотация функции foo отражает тот факт, что ее 
возвращаемое значение равно аргументу, через использование одного 
идентификатора значения для обеих ячеек памяти, при этом идентификатор 
значения не привязан к конкретным атрибутам: 
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int foo(int p) { 
return p;  
}  
@ret:=p 
int q = read(…); 
int s = foo(q);  
// s получено  
// от пользователя 
 

  
Рисунок 2. Параметризованная аннотация 

 
При продвижении контекста через вызов функции foo в примере 

используется фактический параметр q, значение которого получено от ввода 
пользователя. В ходе продвижения идентификатор значения для ячейки s 
устанавливается в идентификатор значения для ячейки q, тем самым 
значение s будет также помечено атрибутом ―получено от пользователя‖. При 
этом анализ вызова функции foo не влияет на ее аннотацию, и таким образом, 
информация об испорченности возвращаемого значения в данном вызове не 
будет влиять на анализ других вызовов той же функции. Такой анализ 
одновременно контекстно-чувствителен и позволяет распространять атрибуты 
через вызовы функций [9]. 

Процесс продвижения контекста через точку вызова функции 
называется трансляцией аннотаций, т.к. при этом элементы аннотации 
ставятся в соответствие элементам контекста в точке вызова. 

На примере, показанном на рисунке 3, аннотация функции foo содержит 
ячейки z и *z, у ячейки z есть идентификатор значения v1, имеющий атрибут, 
говорящий о том, что ячейка указывает на *z, а у ячейки *z есть 
идентификатор v2, имеющий атрибут, показывающий, что значение 
идентификатора равно четырем. В общем случае ячейки, идентификаторы и 
атрибуты составляют лес, в котором происходит поиск соответствующих 
элементов контекста в точке вызова и их создание в случае неудачи поиска. 
Контекст на ребре, входящем в инструкцию вызова, содержит лишь ячейку x, 
которая связывается с z. 

После того, как все идентификаторы созданы, атрибуты 
идентификаторов *x и *z должны быть объединены (точнее, атрибуты 
идентификатора v2 должны быть перенесены с объединением на атрибуты 
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идентификатора значения соответствующей ячейки *x). Так как ранее ячейки 
*x не было в контексте, то информация из аннотации просто копируется в виде 
атрибута, показывающего, что значение *x равно четырем: 

void test() {  
 foo(x);  
}  
void foo(int* z) {  
 *z = 4;  
}  
z (=v1) 
*z (=v2) 
4 
x 
*x 
 

 
Рисунок 3. Трансляция аннотаций 

 
Каждый детектор может вводить новые атрибуты для отслеживания 

необходимых свойств данных программы и выдачи предупреждений. Чтобы 
определить способы продвижения и слияния новых атрибутов, детекторы 
описывают обработчики этих событий, которые вызываются инфраструктурой 
анализа, и специальные функции манипуляции атрибутами, которые 
используются при написании спецификаций библиотечных функций. 
Обработчики событий имеют доступ к инструкции внутреннего представления, 
через которую продвигается контекст, и всем элементам контекста, на 
которые ссылаются используемые в инструкции переменные и константы: 
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charbu f[10];  

 buf[i]=0; // i   [0,9]   OVERFLOW  
 if(i>9){  

 // i[ 10,+INF); i   [0,9]   OVERFLOW  
 /->/ OVERFLOW  
 exit(1);  
 }  
  
Выше в тексте программы описаны шаги анализа, используемые для 

нахождения ситуации переполнения буфера. В ходе анализа приведенного 
фрагмента кода вводятся 2 атрибута. Первый атрибут описывает отрезок, 
внутри которого должно лежать значение, чтобы в данной точке программы не 
было переполнения буфера. Второй атрибут описывает отрезок, в котором 
гарантированно находится данное значение. Во второй строке 
рассматриваемого примера первый атрибут устанавливается в отрезок [0,9]. 
Атрибут, связанный с идентификатором значения, распространяется до 
вызова функции exit. В точке вызова этой функции отрезок значения для этого 
идентификатора будет установлен в [10,+INF) как результат продвижения 
через условное выражение. Так как второй атрибут не содержит значений, 
находящихся в первом, детектор выдает предупреждение о переполнении 
буфера. 

В редких случаях детекторы могут обращаться к файлам с исходным 
кодом программы для отсечения ложных предупреждений с помощью 
информации, которая не сохранена в файлах с внутренним представлением. 
Например, некоторые предупреждения могут выдаваться в тексте макросов в 
местах, которые являются мертвым кодом. Знание о том, сгенерирован ли 
некоторый код с помощью макроса или написан программистом вручную, 
позволяет отсеять такие случаи. 

После окончания анализа его результаты могут быть просмотрены 
пользователем через компонент в среде Eclipse. Для каждого предупреждения 
показывается сообщение и релевантные места в исходном коде программы. 
Для удобства пользователя реализованы следующие дополнительные 
возможности: 

- возможность запуска анализа некоторого проекта через среду Eclipse; 
- возможность размечать результаты анализа как истинные или 

ложные; 

- поддержка истории запусков анализа. 
Эта часть инструмента позволяет сохранять результаты анализа и 

соответствующие исходные коды в базу данных и просматривать по мере 
необходимости. История запусков в совокупности с разметкой истинных и 
ложных предупреждений позволяет не выдавать пользователю повторно 
предупреждения, которые им были помечены как ложные. 

Ниже в тексте программы С++ приведен тест для предупреждения 
DEREF_OF_NULL (разыменование указателя, имеющего нулевое значение). 
Этот тест проверяет работу процедурного анализа с побочными эффектами, 
выражающимися в изменении значений глобальных переменных. Функция 
get_var всегда возвращает значение глобальной переменной var. В функции 
test первый условный оператор выполняется, когда функция get_var 
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возвращает (а переменная var имеет) нулевое значение, и предупреждение 
DEREF_OF_NULL должно быть выдано при разыменовании этого значения. 

Требование о выдаче выражается вызовом функции-утверждения 
sf_assert_thrown, которой передается имя предупреждения. Выдача ожидается 
на следующей после вызова функции строке. Аналогично, второй условный 
оператор выполняется при ненулевом возвращаемом значении, и 
предупреждение не должно быть выдано, что выражается вызовом функции 
sf_assert_not_thrown: 

 
#include "specfunc.h"  
int* var;  
int* get_var(void) {  
 return var;  
}  
void test(int *p, int x, int y)  
{  
 if(!get_var()) {  
 sf_assert_thrown(DEREF_OF_NULL);  
 x = *get_var();  
 }  
 if(get_var()) {  
 sf_assert_not_thrown(DEREF_OF_NULL);  
 x = *get_var();  
 }  
}  
 
Таким образом, инструменты статического анализа являются 

полезными для задачи обеспечения безопасности программного обеспечения. 
С помощью глубокого процедурного анализа можно достичь хорошей доли (до 
80%) истинных предупреждений при приемлемом времени анализа (несколько 
часов для миллионов строк кода). 

Залогом успеха является кропотливая работа по просмотру реальных 
промышленных программ с открытым исходным кодом и доработке 
инструмента анализа на основе его результатов на этих программах, для 
достижения приемлемого компромисса между качеством выдаваемых 
результатов и их количеством. 

В планах работы над инструментом – поддержка других языков 
программирования (в первую очередь C#), языков Web-программирования 
(Javascript), развитие интерфейса пользователя (поддержка удаленного и 
распределенного анализа, поддержка командной работы), а также 
предоставление доступа к инструменту как к сервису в рамках систем 
облачных вычислений. 
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Цифрлы жҥйеге кӛшу - жаһандық бәсекеге қабілеттілік негізі. Оқыту – 
бҧл жекеленген қҧбылыс немесе дағды емес, ол студенттердің оқуға қабілетін 
жақсартуға мҥмкіндік беретін педагогикалық әдіс-тәсілдердің біртҧтас кешені 
деп айқындалған. Еліміздің тҧңғыш президенті Н.Ә. Назарбаев білім беру 
жҥйесі еліміздегі саяси, экономикалық және әлеуметтік реформаларды жҥзеге 
асыру ісінде ерекше рӛл атқаратынын атап ӛтті. Қазақстан халқына арналған 
«Тӛртінші ӛнеркәсіптік революция жағдайындағы дамудың жаңа мҥмкіндіктері» 
атты жолдауы мен «Рухани жаңғыру» бағдарламасында білім беру ісіне зор 
мән берілген. Қазіргі цифрлық технологиялар дамыған заманда 
мемлекетіміздің болашағы жас ҧрпаққа заман талабына сай білім беруде 
оқытудың озық технологияларын меңгеру қажеттілігі туып отыр. Цифрлық 
технологияларды қолдану оқыту сапасын арттыруға, сондай-ақ, білім мен 
ақпарат алмасу ауқымын кеңейтуге мҥмкіндік береді [1-2]. 
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Қазіргі таңда білім саласында білмді бағалау мен қорытындылауда 
кӛптеген бағдарламалар мен қосымшалар қолданылады. Атап ӛтетін болсақ: 
socrative, kahoot, plickers, proprofs тағы да басқа бағдамалар бар. Сол 
бағдарламалардың бірі - socrative бағдарламасы. Socative шет тіліне 
жасалмағанымен, жҥйе тілі тапсырмаларды қҧрастыру ҥшін ӛте қолайлы. 
Әртҥрлі сынақтар мен тапсырма ҥлгілері бар. Тест студенттерді қашықтан 
тексеруге мҥмкіндік береді. Жеке компьютердің болуы міндетті емес, 
тапсырмаларды смартфон немесе планшетте орындауға болады. Socrative 
бағдаламасында тесттің 3 тҥріне нақты тоқталсақ, ол: сәйкестендіру, жалған - 
ақиқаттығын табу және қарапайым тест тҥрі. Socrastive қосымшасымен жҧмыс 
жасау ҥшін келесі қадамдарды орындаймыз (сурет 1). 

 

 
Сурет 1. Socrastive бағдарламасына тіркелу 

 

 
Сурет 2. Socrastive бағдарламасының басқы мәзірі 
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Сурет 3. Тест қҧрастыру 

 

 
Сурет 4. Тест тҥрлері 
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Сурет 5. «room name» жазу 
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Сурет 6. Қолданушының жауабы 

 

 
Сурет 6. Оқушылардың нәтижесі 

 
Finish батырмасын басып, тест нәтижесін MS Excel - ге шығару 

мҥмкіндгі қарастырлыған. 
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Сурет 7. MS Excel – дегі тест қорытындысы 

 
Қорытындылай келе, қазіргі оқу ҥрдісінде цифрлық технологиялардың 

мҥмкіндігін қолдану, инновациялық бағытта жҧмыс жасау заман талабына сай 
талап етілуде. Ҧсынылып отырған Socrastive қосымшасын қолдану ӛте 
қолайлы, әрі тиімді. Оқытушы заман талабына сай тестілеу жҥйесін меңгере 
алады, ал әрбір оқушының сабаққа деген қызығушылығы мен ынтасы арта 
тҥседі. Бҧл қосымшаны пайдаланудың екі тиімді жағы бар: біріншіден оқытушы 
мен оқушылар арасында тығыз байланыс орнайды, екіншіден оқушылар 
арасында бәсекелестік туындап, тиімді шешу жолдарын ҧсынып, жаңа 
мәліметтер мен тақырыпты толық ашуға қызығушылығы оянады. 
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СОВРЕМЕННОЕ СОСТОЯНИЕ РЫНКА ПЕРЕСТРАХОВАНИЯ  
В РЕСПУБЛИКЕ КАЗАХСТАН 

 
Аннотация. Проведенное исследование развития перестрахования в 

Республике Казахстан позволило выявить положительную тенденцию 
увеличения объемов перестраховочных операций. В случае, когда доля 
участия иностранных страховщиков в перестраховании рисков остается 
значительной и имеет место «вывоз» страховых премий за рубеж, 
актуальным становиться вопрос об увеличении перестраховочной емкости 
национального страхового рынка. Авторы предприняли попытку 
обосновать необходимость расширения перестраховочной емкости 
страхового рынка Казахстана за счет создания отечественными 
страховыми организациями страховых и перестраховочных пулов, а также 
формирования единого перестраховочного пространства в рамках стран-
участниц ЕАЭС. 

Ключевые слова: перестрахование, перестраховщик, 
перестрахователь, перестраховочные операции, перестраховочный 
брокер, перестраховочный пул, перестраховочная емкость. 
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THE CURRENT STATE OF THE REINSURANCE MARKET IN THE REPUBLIC  

OF KAZAKHSTAN 
 

Abstract. The study of reinsurance in the Republic of Kazakhstan revealed 
a positive trend in increasing the volume of reinsurance operations. In the case 
where the share of foreign insurers in risk reinsurance remains significant and there 
is a "export" of insurance premiums abroad, the issue of increasing the reinsurance 
capacity of the national insurance market becomes relevant. The authors made an 
attempt to justify the need to expand the reinsurance capacity of the insurance 
market of Kazakhstan through the creation of insurance and reinsurance pools by 
domestic insurance organizations, as well as the formation of a single reinsurance 
space within the EAEU member States. 

Keywords.reinsurance, reinsurer, reinsurer, reinsurance operations, 
reinsurance broker, reinsurance pool, reinsurance capacity. 

 
Финансовая стабильность страхового рынка достигается за счет 

проведения перестраховочных операций. Перестрахование обеспечивает 
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страховым организациям способность принимать на страхование риски, 
ответственность по которым может во многом превышать их финансовые 
возможности.  

Рынок перестрахования в Казахстане начал активно развиваться с 1995 
года. Это было определено тем, что на тот момент уже существовала 
законодательная норма, предполагающая передачу риска в перестрахование 
сверх установленных нормативов собственного удержания, а в страховом 
портфеле страховых организаций повысилась доля тех видов страхования 
(страхование воздушного и наземного транспорта, грузов, оборудования и 
т.п.), ответственность по которым очень высока. 

 На сегодняшний день возможности отечественного страхового рынка 
по принятию крупных рисков на страхование остаются ограниченными. 
Отсутствуют национальные перестраховочные компании в силу высоких 
требований по капитализации и наличием жесткой конкуренции со стороны 
зарубежных перестраховщиков.  

В настоящее время на казахстанском страховом рынке 
перестраховочную 

защиту предлагают национальные страховые организации, зарубежные 
страховые и перестраховочные компании, а также страховые брокеры. 

Оценка современного состояния рынка перестрахования в Республике 
Казахстан становится достаточно актуальной для определения перспектив его 
дальнейшего развития. В связи с этим целью данной статьи является анализ 
основных показателей, характеризующих развитие перестраховочных 
операций. 

В Республике Казахстан отмечается увеличение объема обязательств 
по действующим договорам страхования. При этом возрастает доля 
обязательств, передаваемых по договорам перестрахования. В 2018 году 

на перестрахование было передано 55,4% совокупной страховой 
ответственности. Основная частьстраховой ответственности, передаваемой 
на перестрахование размещается у иностранных перестраховщиков – 52,3% 
совокупных обязательств. [1] 

Основными показателями, характеризующими результаты 
перестраховочных операций являются сборы страховых премий и выплаты 
страхового возмещения. Проанализировать изменение показателей развития 
перестраховочных операций за последние годы можно по отчетным данным 
Национального банка Республики Казахстан.  

 

Таблица 1 - Структура страховых премий, переданных на 
перестрахование в Республике Казахстан за 2014-2018гг.(%) 

Страховые премии 2014 2015 2016 2017 2018 

1.Страховые премии, всего 100 100 100 100 100 

2.Всего передано на 
перестрахование, в т.ч 

30,0 31,2 36,9 35,0 23,3 

- нерезидентам 23,6 26,1 31,7 29,5 19,5 

- резидентам 6,4 5,1 5,1 5,9 3,8 

3. Всего принято в 
перестрахование от нерезидентов 

4,9 4,0 4,4 4,8 5 

*Составлено авторами по отчетным данным Национального банка РК за 2014 и 
2-2018гг. 
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За анализируемый периодимеет место тенденция роста совокупной 
страховой премии по договорам прямого страхования. При этом доля 
страховых премий, передаваемых на перестрахование, уменьшилась с 30% в 
2014 году до 23,3% в 2018 году. На перестрахование нерезидентам 
Республики Казахстан, передано 19,5% от совокупного объема страховых 
премий. 

Если проанализировать географию перестрахования крупных рисков за 
последний год, то казахстанские страховщики сократили объѐмы 
перестрахования в западноевропейских странах. Преимущественно риски 
переданы перестраховщикам таких стран как Великобритания (27%), США 
(21%), Швейцария (7%), Китай (6%) и др. [1] 

Наметилась и другая положительная тенденция в перестраховочных 
операциях. Участие отечественных страховых организаций в перестраховании 
перестало ограничиваться только взаимным перестрахованием. Стали 
проводиться операции и по принятию рисков от иностранных страховщиков и 
перестраховщиков. По договорам перестрахования ими было получено от 
нерезидентов страны4%-5% от совокупной страховой премии.  

За анализируемый период в Республики Казахстан по договорам 
перестрахования уменьшились размеры выплат страхового возмещения. 

 
Таблица 2 - Структура страховых выплат по договорам 

перестрахования в Республике Казахстан за 2014-2018гг.(%)  
Страховые выплаты 2014 2015 2016 2017 2018 

1. Выплаты всего: 100 100 100 100 100 

2.Страховые выплаты по договорам, 
принятым на перестрахование, в т.ч. 

13,8 23,0 17,2 18,0 33,0 

- от резидентов 5,8 5,4 3,4 0,9 3,3 

- от нерезидентов 8,1 18,0 13,8 9,3 29,7 

3. Возмещение по рискам, 
полученное по договорам 
перестрахования, в т.ч. 

18,6 14,1 20,4 10,6 10,4 

-от резидентов 7,8 5,3 5,1 2,4 2,0 

-от нерезидентов 10,8 8,8 15,3 8,2 8,4 

*Составлено авторами по отчетным данным Национального банка РК за 2014-
2018гг. 

 

За анализируемый период абсолютный размер страховых выплат 
уменьшился в 1,23 раза. Страховые выплаты по договорам, переданным на 
перестрахование составили в 2014 году 13,8% в общем объеме страховых 
выплат, в 2018 году этот показатель составил 33%. 

При этом участие нерезидентов в возмещении убытков увеличивается 
с8,1% от общего объема выплат в 2014 году, до29,7% в 2018 году. Доля 
резидентов составила 5,8% и 3,3% соответственно. 

Отечественные страховые организации участвовали в возмещении 
ущерба, наступившего на территории других государств. Данные Таблицы 2 
показывают, что размер страховых выплат по договорам, принятым на 
перестрахование составил в 2014 году 18,8%общего объема выплат, в 2018 
году значение этого показателя составило 10,4%. Максимальный объем 
выплат пришелся на договоры потаким видам страхования как страхование от 
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прочих финансовых убытков, страхование грузов, страхование 
автомобильного транспорта. 

Таким образом, в Республике Казахстан наметилась положительная 
тенденция увеличения объемов перестраховочных операций, приобщения к 
этой сфере страхового бизнеса достаточного количества отечественных 
страховщиков. На фоне роста активов и собственного капитала наблюдается 
снижение доли страховых премий, переданных на перестрахование 
зарубежным перестраховщикам.  

Выявлена динамика развития перестрахования в части принятия 
отечественными перестраховщиками ответственности по договорам 
взаимного перестрахования на внутреннем страховом рынке и по договорам 
перестрахования с иностранными перестраховщиками. Имеет место не только 
«вывоз», но и «ввоз» страховых премий из-за рубежа и участие национальных 
страховых организаций в компенсации ущербов, возникающих в экономиках 
иностранных государств.  

Развитие перестраховочных операций в Казахстане идет по пути 
взаимного обмена страховыми рисками посредством перестраховочных 
договоров между казахстанскими страховыми организациями. И эти операции 
имеют тенденцию к увеличению. 

Подобная практика размещения риска среди страховых компаний 
может иметь определенные негативные последствия. Необходимо учитывать, 
что перестрахование может принести перестраховщику убытки и подобная 
"взаимность" может оказаться обменом убытками. Это произошло на запад-
ных страховых рынках, что и привело к отмиранию системы взаимности. 

В этой ситуации остаются невостребованными преимущества 
профессиональной перестраховочной компании. Перестраховщик, как 
правило, осуществляет более широкий круг операций. Он работает на более 
широкой территории и с большим, чем страховщик, числом страховых 
обществ, аккумулирует и распространяет опыт, полученный от одних 
страховых обществ на другие. Этот опыт, как в отношении условий 
страхования, так и в отношении тарификации рисков, практики рассмотрения 
претензий, изучения законодательства, практики других стран и многого 
другого составляет основу деятельности профессионального 
перестраховщика. 

 Страховщик может использовать эти услуги наиболее полно, 
обращаясь к перестраховщику не с предложением принять определенную 
долю в риске, а поручив ему разработать наиболее эффективную с учетом 
всех обстоятельств систему перестраховочной защиты данного риска или 
даже портфеля. Такова практика ведущих мировых перестраховочных 
обществ, и нет причин для того, чтобы эта практика не применялась на 
страховом рынке Казахстана. [2] 

Учитывая финансовое состояние национальных страховщиков, 
расширение емкости казахстанского страхового рынка может осуществляться 
через систему состpахования, специализированные страховые и 
перестраховочные пулы. Возможность создания этих простых товариществ 
предусмотрена Гражданским кодексом РК (ст.823, 824 (п.4)) и Законом «О 
страховой деятельности» (ст.13 и ст.52). [3, 4] 
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Существует международная практика создания страховых пулов, 
которые могут функционировать как на принципах страхования, так и 
перестрахования. Организация пулов может осуществляться по инициативе 
их участников или в соответствии с решениями правительств государств. 
Страховщики передают в такой пул все подлежащие перестрахованию риски 
сверх суммы собственного удержания по всему портфелю договоров 
страхования или по отдельным видам страхования. На базе принятых в 
перестрахование рисков создается ретроцессионный перестраховочный 
договор, в котором участвуют все члены пула пропорционально переданным 
ими в пул суммам премий или в пределах согласованных лимитов. 

Однако, существует такой недостаток создания пулов как слабое 
рассеивание риска, который остается сосредоточенным в пределах данной 
страны. И при наступлении крупных страховых событий все национальные 
страховые компании участвуют в их возмещении. Для обеспечения защиты от 
крупных и катастрофических рисков считаем более целесообразным 
использовать емкости международного перестраховочного рынка. 

Для обеспечения гарантии участия перестраховщика в возмещении 
ущерба и уменьшения оттока средств за рубеж в Казахстане принята 
законодательная норма, которая существенным образом повышает планку 
рейтинга перестраховщиков, предлагающих свои услуги на казахстанском 
страховом рынке. 

В настоящее время имеет смысл инициировать создание единого 
рынка перестрахования в рамках Евразийского экономического Союза, 
который позволит объединить усилия страховых и перестраховочных 
организаций стран-участниц в распределении крупных рисков. 
Целесообразность развития перестраховочной деятельности в данном 
интеграционном объединении связана с наличием единого экономического и 
языкового пространства. [5] 

При этом перестрахование - это единственная сфера финансового 
рынка, которая не требует предварительных согласований и разработки 
нормативной базы на межправительственном уровне. Этот сегмент 
страхового рынка каждой страны-участницы Союза легко интегрируется в 
международное страховое пространство.  

В перспективе рынок перестрахования в Казахстане будет развиваться 
в направлении большего удержания рисков на внутреннем страховом рынке 
за счет расширения емкости национального страхового рынка, его 
дальнейшего вхождения в международный перестраховочный рынок. В этих 
условиях должна усиливаться роль государственного надзорного органа за 
движением денежных потоков по перестраховочным каналам в целях 
обеспечения финансовой безопасности государства. 
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справедливої оцінки в наукових працях відомих вчених-економістів. 

Ключові слова: оцінка, об'єкт оцінки, справедлива вартість, МСФЗ 
(IFRS) 13 «Оцінка справедливої вартості», методи оцінки вартості, 
методики оцінки. 
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известных ученых-экономистов. 
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Ukraine in accordance with IFRS 13 "Fair value measurement". There are 
mentioned the problems of changes in the methods of valuation or in the methods 
of application, and shown the impact of a fair assessment on the quality of financial 
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reporting. In the article there is also payed attention to the definition of a fair 
assessment in the scientific works of known economists. 

Keywords: valuation, valuation object, fair value, IFRS 13 "Fair Value 
Measurement", valuation methods, valuation technique 

 
Зростання вимог до якості фінансової звітності в ринкових умовах 

господарювання передбачає переосмислення значення оцінки в системі 
бухгалтерського обліку і є актуальним на сучасному етапі євроінтегрційних 
процесів в Україні. Основними вимогами, які висуваються до фінансової 
звітності, є надання правдивої, своєчасної та об’єктивної інформації про 
фінансовий стан підприємства, тому дотримання цих вимог можливе за умови 
застосування таких методів оцінки, які найбільш реально відображають 
ринкову вартість активів, зобов’язань і власного капіталу, фінансовий стан 
підприємства та наміри керівництва в перспективах здійснення діяльності. 
Широке застосування справедливої вартості в оцінці активів і зобов’язань 
останніми роками пов’язано із зростанням вимог до якості звітності, а також із 
значенням інформації, яку отримують з даних бухгалтерського обліку в системі 
управління підприємством. 

Проблемами значусті оцінки в системі методів бухгалтерського обліку, а 
також впливом застосування різних методів оцінки на показники фінансової 
звітності, присвячені роботи відомих вчених, таких як: О. Бородіна, І. Бурденко, 
С. Голов, Е. Дружиловська,, Л. Ловінська, В. Макаров, Н. Малюга, Н. Лоханова, 
П. Німчинов, В. Палій, М. Пушкар, М. Пятов, Я. Соколов, В. Сопко та ін. Проте 
враховуючи наявні теоретичні розробки, проблеми дослідження концепції 
справедливої вартості, її місце в системі оцінок, а також впливу справедливої 
вартості на показники фінансової звітності й рішення користувачів в системі 
управління досі залишаються невирішеними. 

На думку М.С. Пушкаря «методологія оцінки об’єктів обліку у різних 
країнах специфічна, що робить непорівнянними національні системи обліку. З 
метою забезпечення порівнянності міжнародні чи регіональні організації з 
регулювання обліку розробляють стандарти чи правила для країн, які входять 
в такі організації. В умовах інтернаціоналізації та глобалізації економіки ця 
проблема має актуальне значення. Тому оцінка повинна відповідати 
міжнародним вимогам» [1, с. 259]. 

Концепція обліку на основі справедливої вартості, яка враховує 
нереалізовані прибутки та збитки, стала рушійною силою стратегії FASB, 
спрямованоюна усунення та обмеження наслідків дискреційного вибору в 
галузі бухгалтерського обліку на основі намірів (суб’єктивного рішення). 

З часом виникла потреба узагальнити різні існуючі підходи і тлумачення 
поняття «справедлива вартість», що привело до розробки і впровадження 
МСФЗ (IFRS) 13 «Оцінка справедливої вартості» [2], який набув чинності з 1 
січня 2013 р. Цей стандарт встановлює єдину систему вимог до оцінки 
справедливої вартості та надає змогу користувачам краще зрозуміти методи 
оцінки та вихідні дані, які використовують для визначення справедливої 
вартості. Справедлива вартість, за визначенням стандарту 13, це сума, на яку 
можна обміняти актив або врегулювати зобов'язання між обізнаними, 
зацікавленими та незалежними сторонами [3]. 
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Незважаючи на те, що формулювання, яка використовується для опису 
справедливої вартості, змінилося, в більшості випадків принципи визначення 
справедливої вартості залишилися незмінними. Наслідки застосування МСФЗ 
(IFRS) 13, найімовірніше, матимуть різну ступінь суттєвості для різних 
компаній. Наприклад, компанії, які раніше не брали до уваги найкраще і 
найбільш ефективне використання активу при визначенні справедливої 
вартості для цілей переоцінки основних засобів, при переході на МСФЗ (IFRS) 
13 можуть зіткнутися з ситуацією, коли величина справедливої вартості буде 
більше, ніж при використанні методів, які застосовувались раніше. 

У своїх роботах Г.Г. Кірейцев зазначає, що «справедлива вартість», не 
в змозі бути основою облікової оцінки як прийому квантифікації економічного 
відтворення і тому не може складати основу методології вимірювання фактів 
господарського життя [4, с. 6]. Введення в науковий оборот та економічну 
практику категорії «справедлива вартість» є не більш, як визнання елемента 
деструктивної ідеологізації економічної науки [5, с. 26]. В своїх дослідженнях 
Г.Г. Кірейцев знаходить підтримку і теоретиків Західних держав, що посилює 
наукову позицію прихильників традиційної точки зору, згідно з якою за 
справедливу вартість має визнаватися ціна, «що складається з витрат плюс 
«розумна» націнка – чистий прибуток» [5, с. 15]. 

Л.Г. Ловінська у своїх дослідженнях виділяє сильні та слабкі сторони 
справедливої вартості, і зазначає, що сильною стороною справедливої 
вартості є «те, що її використання створює умови для об’єктивного оцінювання 
майбутніх грошових потоків,забезпечення порівнянності активів, придбаних у 
різний час; а слабкою стороною справедливої вартості є її умовний характер, 
адже вона визначається не за реальною господарською операцією і не 
підтверджена документально. Крім того, вона певною мірою «сприяє» 
порушенню принципу обачності, дотримання якого вимагається при складанні 
фінансової звітності» [6, с. 66]. 

В національних стандартах бухгалтерського обліку, які розроблялися на 
підставі вимог міжнародних стандартів, також передбачено застосування 
методу оцінки за справедливою вартістю (основні засоби, нематеріальні 
активи, фінансові інвестиції та фінансові інструменти, біологічні активи, 
ідентифіковані активи і зобов’язання та ін.). Перелік П(С)БО, в яких 
застосовано оцінку за справедливою вартістю, навів С. Голов [7]. 

Основні визначення справедливої вартості щодо окремих активів і 
зобов’язань вміщено у додатку до П(С)БО 19 «Об’єднання підприємств»: 
Справедлива вартість готової продукції та товарів – це ціна реалізації за 
вирахуванням витрат на реалізацію та суми надбавки (прибутку), виходячи з 
надбавки (прибутку) для аналогічної готової продукції та товарів, для 
матеріалів – відновлювальна вартість (сучасна собівартість придбання), для 
машин і устаткування – ринкова вартість. У разі відсутності даних про ринкову 
вартість – відновлювальна вартість (сучасна собівартість придбання) за 
вирахуванням суми зносу на дату оцінки [8]. 

Розглянемо докладно вимоги МСФЗ 13 «Оцінка справедливої вартості»: 
- по-перше, МСФЗ (IFRS) 13 дає нове визначення справедливої вартості 

для цілей фінансової звітності. Сфера дії МСФЗ (IFRS) 13 охоплює як 
фінансові, так і нефінансові інструменти, до яких інші стандарти МСФЗ 
вимагають або допускають оцінку за справедливою вартістю. Даний стандарт 
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встановлює порядок проведення оцінки за справедливою вартістю та 
розкриття інформації про визначення справедливої вартості, проте не змінює 
вимог щодо відображення за справедливою вартістю тих чи інших статей 
звітності; 

- по-друге, згідно МСФЗ (IFRS) 13, справедлива вартість - це ціна 
продажу активу або передачі зобов'язання («ціна виходу») між учасниками 
основного (або найбільш вигідного) ринку в поточних нормальних ринкових 
умовах на дату оцінки (з урахуванням витрат на транспортування і без 
коригування на суму витрат на операцію). При цьому ціну може бути визначено 
шляхом безпосереднього спостереження або з використанням іншої методики 
оцінки. Об'єктом оцінки є конкретний актив або зобов'язання, тому при оцінці 
активу або зобов'язання необхідно брати до уваги специфічні для даного 
об'єкта характеристики, які б розглядали інші учасники ринку при визначенні 
його ціни. 

МСФЗ 13 «Оцінка справедливої вартості» у п. 65 [2] чітко визначає як і 
коли слід використовувати справедливу оцінку об’єктів обліку: «Методи оцінки 
вартості, що використовуються для оцінки справедливої вартості, слід 
застосовувати послідовно. Проте зміна в методі оцінки або у способі його 
застосування (наприклад, зміна вагових коефіцієнтів при застосуванні кількох 
методів оцінки або зміна коригування, що застосовується до методу оцінки 
вартості) є доречною, якщо наслідком такої зміни є оцінка, яка так само або 
краще представляє справедливу вартість за даних обставин. Це може бути, 
наприклад, у випадку настання будь-якої з таких подій: 

а) сформувались нові ринки; 
б) стає доступною нова інформація; 
в) інформація, що використовувалась раніше, тепер недоступна; 
г) методи оцінки вартості вдосконалились; або 
ґ) змінилися ринкові умови.» 
У МСФЗ (IFRS) 13 розкриваються також три різні методики оцінки, які 

можуть використовуватися для оцінки справедливої вартості: 
1) Ринковий підхід, при якому використовуються ціни та інша доречна 

інформація по ринковим операціям з ідентичними або аналогічними активами 
або зобов'язаннями. 

2) Доходний підхід, при якому майбутні суми (наприклад, грошові 
потоки або доходи і витрати) приводяться до єдиної поточної (дисконтованої) 
суми. 

3) Витратний підхід, при якому розраховується сума, необхідна в даний 
час для заміни активу у тому вигляді, в якому він застосовується в даний час 
(найчастіше називається поточною вартістю заміщення або поточної відновної 
вартістю і відрізняється від понесених витрат). 

Зробимо спробу узагальнення підходів до застосування методів оцінки, 
що може бути притаманні різним об’єктам обліку та практики їх застосування у 
табл.1.  
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Таблиця 1 
Методи оцінки та практика застосування 

№ 
з/п 

Об’єкти Підходи до визначення 
справедливої вартості 

Метод оцінки 

1 2 3 4 

1. Рухоме майно 
(обладнання, 
машини і т.д.) 

Ринковий Порівняння цін продажів 

Витратний Витрати на створення 

2. Нерухомість Ринковий Порівняння цін продажів 

Доходний Капіталізація рентного 
доходу 

 
Витратний 

Дисконтування грошового 
потоку 

Витрати на створення 

3.  Незавершене 
будівництво 

Комбінація ринкового / 
дохідного і витратного 

Порівняння цін продажів 

Витрати на створення 

4. Земельні ділянки Ринковий Порівняння цін продажів 

Доходний Метод залишку для землі 

5. Біологічні активи Ринковий Порівняння цін продажів 

Доходний Дисконтування грошового 
потоку 

6. Права оренди 
земельних ділянок 
сільгосппризначення 
(обладнання і т.д.) 

Ринковий Порівняння цін продажів 

 
Доходний 

Капіталізація рентного 
доходу 

7. Ліцензії і т.д. Ринковий Звільнення від роялті 

Доходний Порівняння цін продажів 

8. Товарні знаки Ринковий Перевага в прибутку 

Доходний Звільнення від роялті 

 
За проведеними дослідженнями ми можемо стверджувати, що до 

прийняття МСФЗ (IFRS) 13 «Оцінка справедливої вартості» існували 
розбіжності у підходах до тлумачення категорії «справедлива вартість», які 
були зумовлені насамперед відсутністю єдиної чіткої класифікації, визначень 
оцінок та різноманіттям видів оцінок.  

У МСФЗ (IFRS) 13 систематизовано і уніфіковано принципи оцінки 
справедливої вартості, що впливає на гармонізацію і стандартизацію 
фінансової звітності на міжнародному рівні, усуває неузгодженості, що існують 
в інших стандартах, а також гармонізує форму розкриття інформації про 
справедливу вартість.  

Але проаналізувавши основні положення МСФЗ (IFRS) 13, ми можна 
відмітити також окремі його недоліки: 

– хоча в стандарті наводиться визначення справедливої вартості, але 
відсутні положення щодо сфери її застосування, тобто не окреслено, в яких 
випадках повинна застосовуватися справедлива вартість; 

– відповідно до нового трактування справедливої вартості, до уваги 
береться вихідна ціна, яка відображає перспективу продавця, а не покупця, 
тобто при визначенні справедливої вартості враховується той факт, що 
підприємство володіє вже даним складником активу чи зобов’язанням; 
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– використання вихідної ціни щодо зобов’язань також є проблемним 
питанням, оскільки працівники, які складають фінансову звітність, а також її 
користувачі можуть вважати дану ціну менш відповідною, порівняно з більш 
широко вживаною ціною погашення заборгованості. 

Можна з упевненістю стверджувати, що прийнятий стандарт є 
інформаційним джерелом для вирішення багатьох суперечливих питань щодо 
справедливої вартості і буде сприяти подальшій гармонізації бухгалтерського 
обліку в Україні. 
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Бухгалтерский и управленческий учет тесно связан с определением 

себестоимости продукции, которая отражает все стороны хозяйственной 
деятельности организации. Чем эффективнее используются экономические 
ресурсы в процессе производства, тем ниже себестоимость и выше прибыль, 
и, следовательно, повышается конкурентоспособность организации. Для того 
чтобы сформировать себестоимость необходимо правильно 
классифицировать расходы предприятия, а также рационально подобрать 
методы учета затрат и калькулирования для конкретной организации, что 
является достаточно проблемным вопросом. 

Затраты, входящие в себестоимость продукции, называют 
производственными. Они являются материализованными затратами, их 
можно инвентаризировать. Производственные затраты состоят из прямых 
материальных затрат, прямых затрат на оплату труда и 
общепроизводственных затрат. Внепроизводственные затраты (затраты 
отчѐтного периода) – издержки, которые нельзя проинвентаризировать. Их 
размер зависит от длительности периода, а не от объѐма производства [1]. 

Метод учета затрат и калькулирования себестоимости продукции – это 
совокупность способов осуществления такой группировки затрат и 
определения таких объектов калькулирования, при которых величина 
показателя скалькулированной себестоимости продукции имеет наиболее 
достоверное значение, т.е. учитывает все особенности деятельности 
хозяйствующего субъекта и характеристики производимой им продукции.  
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Так называемые «традиционные» методы учета затрат и 
калькулирования себестоимости продукции, применяемые в отечественной 
практике учета, были созданы в период расцвета сферы материального 
производства – попередельный, попроцессный, позаказный, нормативный 
методы. Зарубежные методы – стандарт-кост, директ-костинг, АВС-костинг и 
другие – также находят применение в деятельности российских  
предприятий [3].  

Существует три вида себестоимости производства:  
1. Цеховая себестоимость включает в себя амортизацию 

оборудования, оплату труда рабочих, общецеховые расходы, социальные 
отчисления. 

2. Производственная себестоимость- текущие затраты, исчисленные в 
денежном измерителе и обусловленные использованием природных, 
трудовых, материальных и финансовых ресурсов на производство[2]. 

3. Полная себестоимость состоит из производственной себестоимости, 
дополненную коммерческими расходами и издержками на сбыт. Данный 
показатель позволяет проводить анализ между общими показателями 
предприятия связанными как с производством продукции, так и с еѐ 
реализацией. 

Выделяют четыре принципа формирования себестоимости, которые 
определяют ее сущность:  

Во-первых, себестоимость продукции предприятия непосредственно 
связана с осуществляемой им производственно-хозяйственной 
деятельностью. То есть себестоимость включает в себя только те издержки, 
которые связаны с производством и реализацией продукции (работ, услуг). А 
издержки, не связанные с процессом производства, относятся к 
непроизводственным расходам.  

Во-вторых, при определении издержек производства предприятие 
должно обеспечить разделение текущих и капитальных затрат. Данное 
разделение необходимо в связи с тем, что данные затраты по-разному 
относятся на себестоимость. Текущие затраты, как правило, полностью 
включаются в себестоимость продукции. А затраты, связанные с созданием 
долгосрочных активов, относятся на себестоимость посредством начисления 
износа или амортизации.  

В-третьих, при формировании себестоимости должна учитываться 
временная определенность факторов хозяйственной деятельности. Данный 
принцип означает, что предприятие должно отпускать в производство только 
то сырье, топливо и другие виды затрат, которые ему принадлежат в отчетном 
периоде, независимо от фактического времени поступления или выплаты 
денежных средств, связанных с приобретением данных факторов.  

В-четвертых, в соответствии с принципом обособленности имущества, 
себестоимость продукции не должна включать затраты по имуществу, не 
принадлежащему предприятию [5]. 

Снизить себестоимость возможно в результате комплекса 
мероприятий, направленных на снижение затрат предприятия и тем самым, с 
экономической и социальной стороны, значение снижения себестоимости 
заключается в следующем:  
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1) Первой причиной снижения затрат, соответственно и себестоимости 
является увеличение прибыли.  

2) Поощрение работников в виде материальных выплат появляется в 
результате снижения себестоимости, это позволит решить многие социальные 
вопросы внутри рабочего коллектива;  

3) Увеличение конкурентоспособности произведенной продукции 
организации, также является результатом снижения затрат а соответственно и 
себестоимости, что в свою очередь приводит к несомненному увеличению 
продаж; 

4) Снижение себестоимости в акционерные общества приводит к 
повышению дивидендной ставки, а соответственно данное повышение 
приводит к увеличению дивидендных выплат.  

Одними из основных предпосылок и условий для снижения 
себестоимости является постоянно техническое развитие общества. 
Внедрение новейших технологий, компьютеризация, автоматизация, 
модернизация производственных процессов, внедрение новшеств на 
производство являются важным фактором снижения себестоимости[4].  
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В современных условиях нестабильности мировой экономики субъекты 

хозяйствования вынуждены адаптироваться к условиям политической и 
социально – экономической нестабильности и вести поиск адекватных 
решений сложнейших проблем и путей снижения угроз своему 
функционированию.  

Высокий моральный и физический износ основных производственных 
фондов, нехватка ресурсов, разрыв кооперационных связей ставят в сложное 
финансовой положение большинство предприятий сектора экономики.  

Формирующийся рынок лекарственных средств ориентирован в 
значительной степени на импорт. 

Основное направление деятельности АО «НПО «Вирион» – разработка, 
производство и продажи иммунобиологических лекарственных препаратов. 

Наиболее значимые для предприятия являются угрозы экономической 
безопасности, поскольку все издержки (имущественные, информационные, 
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конкурентоспособность предприятия) в итоге выражаются именно в 
финансовых потерях средств. [1, 10]. 

Риски предприятия АО «НПО «Вирион» 

1. Страновые риски: 

 Политическая блокада. 
Несмотря на то, что введенный пакет санкций, непосредственно не 

ограничивает импорт медикаментов и оборудования для фармацевтической 
промышленности, сфера лекарственного обеспечения по – прежнему остается 
узким местом в системе национальной безопасности. 

В случае гипотетически возможной экономической блокады, при 
которой в страну перестанут ввозиться стратегически важные ресурсы, Россия 
может столкнуться с серьезными проблемами нехватки фармпродукции, а 
также оборудования для ее производства. 

 Зависимость от импорта лекарственных средств на территорию РФ. 
На сегодняшний день Россия импортирует почти 40% 

фармацевтических препаратов, входящих в перечень ЖНВЛС. В большей 
степени это связано с тем, что на территории нашей страны некоторые 
жизненно-важные препараты просто не производятся. Именно поэтому Россия 
вынуждена обращаться за помощью к другим государствам, импортируя их 
продукцию. [2, 10]. 

Также производство несет дополнительные таможенные и 
транспортные расходы, увеличивая себестоимость лекарств. 

 Фальсификация лекарственных изделий. 
Объем рынка фальсификата составляет чуть более 150 наименований, 

относящихся к средней ценовой категории и пользующихся наибольшей 
популярностью у покупателей. Основными причинами выступают 
несовершенство правовой базы и отсутствие механизма привлечения к 
ответственности за оборот фальсификата. 

Российские лекарства на рынке производятся практически полностью 
из импортных азиатских субстанций. Однако их качество значительно уступает 
европейским аналогам: Китай и Индия являются мировыми лидерами в 
производстве контрафактной фармацевтической продукции. В Россию 
ввозится около 11 тыс. т субстанций ежегодно, 70,5 % которых в натуральном 
выражении китайского, а 10,3 % – индийского производства. [3, 10]. 

 Технологический. 
Отечественная фармацевтическая промышленность находится в той 

ситуации, когда западные транснациональные корпорации устанавливают 
правила в сфере технологий производства, а производители из Индии и Китая 
оказывают сильное ценовое давление на российский рынок лекарственных 
препаратов. К тому же российская фармацевтическая отрасль пока не 
способна обеспечить внутренний рынок основной номенклатурой 
современных лекарственных препаратов, весь цикл производства которых 
находился бы на территории России. 

 Кредитный и процентный риск. 
Получение предприятием недостаточного кредитования из – за 

больших процентных ставок по кредитам. 
Высокий уровень инфляции, изменение курсовых соотношений и, как 

следствие, высокие ключевые ставки Банка России, а также рост банковских 
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издержек, влияющих на стоимость кредитных ресурсов, ограниченность 
формирования пассивов банков для выдачи «длинных» кредитов — все это не 
способствует росту промышленного кредитования. 

 Инфляционный. 
Предприятие АО «НПО «Вирион» Ориентировано не реализацию 

продукции на внутреннем рынке и, таким образом, подвержено влиянию 
инфляционного риска как в затратной части, так и в доходной части. 

Рост инфляции может приводить к снижению покупательной  
способности и, как результат, снижению объемов реализации предприятия. 

 Повышение налоговой ставки.  
Стратегия развития российской медицинской промышленности до 2020 

года, недавно опубликованная Министерством Промышленности и Торговли 
РФ, предусматривает отмену льготной (сниженной) ставки НДС, в настоящее 
время применяемой для производителей и дистрибьюторов медицинской 
техники зарубежного производства, в результате чего в будущем они будут 
облагаться НДС с применением обычной налоговой ставки. Данная мера 
направлена на повышение конкурентоспособности цен на медицинскую 
технику российского производства. [4, 10]. 

2. Отраслевые риски:  

 Не осуществление проведения перспективных научных 
исследований в области фармации.  

Торговые сети не заинтересованы в инвестировании части 
добавленной стоимости в развитие фармацевтического производства. Самим 
же производителям выгоднее вкладывать средства в продвижение продукции, 
нежели в инновации и развитие производства. Это значительно 
затормаживает рост экономической доступности лекарственных средств для 
населения. 

3. Региональные риски:  

 Экологический риск. 
Определение экологического ущерба в результате наступления 

экологических событий подразумевает оценку величины возможных потерь 
предприятия, которые являются дополнительными к тем, которые существуют 
в условиях «нормального» режима работы предприятия. При это 
учитываются: ущерб отдельным природным ресурсам и экосистемам в целом, 
материальный ущерб, ущерб жизни и здоровью людей. 

 Транспортный риск. 
Повышение ставки НДС, повышение акцизов (Правительство решило 

повысить акцизы на дизельное топливо и бензин с 1 января 2019 года на 2,7 
тыс. руб. и 3,7 тыс. руб. за тонну), повышение налога на добычу полезных 
ископаемых (НДПИ), а также снижение экспортных пошлин на нефть и 
нефтепродукты (Таким образом нефтяные компании продолжат наращивать 
экспорт нефтепродуктов в ущерб поставкам на внутренний рынок) – все это 
оказывает влияние на рост цен на топливо. Удорожание перевозок 
сказывается на итоговой стоимости всех продуктов потребления. 

 Снижение качества кадрового состава. 
Несмотря на достаточную разработанность проблем развития 

фармацевтического образования, к настоящему времени не описана 
современная система подготовки кадров для фармацевтической 
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промышленности с учетом многоуровневости и многопрофильности задач 
профессиональной деятельности в области фармации, а также с учетом 
действующего законодательства в сфере профессионального образования в 
РФ.  

В результате остается нерешенной проблема подготовки 
исследовательских и инженерных кадров для работы в проектах по 
разработке инновационных лекарственных средств. 

Расчет рисков предприятия АО «НПО «Вирион» 

Для выявления основополагающих рисков, для АО «НПО «Вирион», 
используется метод экспертной оценки рисков (таблицы 1 и 2). Для 
сравнительного анализа, был взят, следующий перечень рисков предприятия: 

1. Политическая блокада; 
2. Зависимость от импорта лекарственных средств на территорию РФ; 
3. Фальсификация лекарственных изделий; 
4. Технологический; 
5. Кредитный и процентный риск; 
6. Инфляционный риск; 
7. Повышение налоговой ставки; 
8.  Не осуществление проведения перспективных научных 

исследований в области фармации; 
9. Экологический риск; 
10. Транспортный риск; 
11. Снижение качества кадрового состава. 
 
Таблица 1 – Матрица степени воздействия наступления риска 

№ 
Риска 

№ Риска 

1 2 3 4 5 6 7 8 9 10 11 

1  0 0 1 1 1 0 1 0 1 0 

2 1  0 1 0 1 0 0 0 0 0 

3 1 1  0 1 1 1 1 0 1 0 

4 0 0 1  1 1 0 0 0 0 0 

5 0 1 0 0  0 1 0 0 0 0 

6 0 0 0 0 1  1 0 0 0 0 

7 1 1 0 1 0 0  1 0 1 0 

8 0 1 0 1 1 1 0  0 1 0 

9 1 1 1 1 1 1 1 1  1 1 

10 0 1 0 1 1 1 0 0 0  0 

11 1 1 1 1 1 1 1 0 1 1  

Итого 5 7 3 7 8 8 5 5 1 6 1 

 
Исходя из результатов экспертной оценки рисков, необходимо 

выделить наиболее значимые риски для предприятия АО «НПО: 

 Кредитный и процентный риск (8); 

 Инфляционный риск (8); 

 Технологический риск (7); 

 Зависимость от импорта лекарственных средств на территорию  
РФ (7); 

Проведем оценку основных рисков с помощью методики Банка России.  
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Первоначально необходимо определить степень возможности 
реализации риска. Определение происходит путем экспертной оценки. 
Границы вероятности в процентном выражении определены в методике и 
указаны в таблице 2. 

 
Таблица 2 – Степень возможности реализации, в %. 

Степень возможности реализации Воздействие, % 

Нереализуемая 0% 

Минимальная 1 – 20% 

Средняя 21– 50% 

Высокая 51 – 100% 

Критическая 100% 

 
Далее на основе полученных результатов было определено, являются 

ли выявленные риски допустимыми для предприятия, в соответствии с 
матрицей допустимости, таблица 3. 

 
Таблица 3 – Матрица допустимости риска  

СВР угроз 
ССП нарушений 

минимальная средняя высокая критическая 

нереализуемая ДОП ДОП ДОП ДОП 

минимальная ДОП ДОП ДОП НЕ ДОП 

средняя ДОП ДОП НЕ ДОП НЕ ДОП 

высокая ДОП НЕ ДОП НЕ ДОП НЕ ДОП 

критическая НЕ ДОП НЕ ДОП НЕ ДОП НЕ ДОП 

 
Следующим шагом была определена величина угроз в денежном 

выражении. Расчет производится в зависимости от степени возможности 
реализации. Каждой степени соответствует своя денежная величина потерь в 
соответствии с таблицей 4 

 
Таблица 4 – Величина потерь в денежном выражении 

Величина угроз СВР Величина потерь СВР денежная 

Минимальная до 0,5% капитала организации 

Средняя 
 

от 0,5% до 1,5% капитала организации 

Высокая от 1,5% до 3% капитала организации 

Критическая от 3% капитала организации 

 
По результатам деятельности АО «НПО «Вирион», валюта баланса на 

31.12.2018 года составила 4 249 187 тысяч рублей.  
Результат оценки рисков приведен в таблице 5. 
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Таблица 5 – Результаты оценки рисков 

Риск 

Степень 
воздей-
ствия 
риска 

Степень 
тяжести 
послед-
ствий 

Допустимость 
Величина 
угроз % 

Величина 
угроз 

(денежная, 
в руб.) 

Кредитный и 
процентный 

риск 
Высокая Высокая Не допустим 80 84 983 740 

Инфляционный 
риск 

Средняя Высокая Не допустим 50 
42 491 870 

 

Технологический 
риск 

Средняя Высокая Не допустим 60 63 737 805 

Зависимость от 
импорта 

лекарственных 
средств на 

территорию РФ 

Средняя Средняя Допустим 30 21 245 935 

 
Таким образом, в соответствии со второй методикой Банка России 

было определено количественное значение рисков. Наиболее значимыми для 
предприятия являются кредитный и процентный риски. Реализация этих риска 
является недопустимой для предприятия, а величина денежных потерь 
составит около 84 983 740 руб. Данная методика является более подробной в 
плане оценивания рисков, но на ее расчет производится большее количество 
времени. 
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Система социального партнѐрства в Самарской области 

функционирует на основе Закона Самарской области (от 10 октября 2012 года 
N 90-ГД) "О социальном партнерстве в сфере труда на территории Самарской 
области" (с изменениями на 12 апреля 2018 года). 

Его основные понятия можно изложить в определении трѐхстороннего 
соглашения: "самарское областное трехстороннее соглашение о 
регулировании социально-трудовых отношений - правовой акт, регулирующий 
социально-трудовые отношения и устанавливающий общие принципы 
регулирования связанных с ними экономических отношений, заключаемый 
между полномочными представителями работников, работодателей и 
Правительством Самарской области" [1, с. 2]. 

Данный нормативный документ определяет следующие основные 
задачи для выполнения органами социального партнерства в сфере труда на 
территории Самарской области [2]: 1) помощь в организации социально 
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направленной экономического направления; 2) создание метода коллективно-
договорного согласования социально-трудовых взаимосвязей; 3) обеспечение 
условий для гарантии занятости жителей, социальных гарантий, защиты и 
ответственности; 4) планомерное увеличение доходов работающих. 

Социальное партнерство в области труда на территории Самарской 
области функционирует на различных уровнях.  

1) на урове региона устанавливаются базы для координации 
отношений в трудовой сфере области; 

2) на уровне отраслей формируется базовые нормы для координации 
отношений в трудовой сфере отрасли; 

3) на территориальном уровне формируются базовые основы для 
координации взаимоотношений в трудовой сфере муниципального 
образования 

4) на локальном уровне формируются обязанности сотрудников 
работодателя на рабочем месте 

Развитие деятельности Самарской областной трехсторонней комиссии 
по согласованию социально-трудовых отношений, права и обязательства 
участников Комиссии и ее компетенции координируются Законом Самарской 
области от 10 декабря 2003 года N 107-ГД "О Самарской областной 
трехсторонней комиссии по регулированию социально-трудовых  
отношений" [3]. 

Самарский областной трехсторонний договор разрабатывается на базе 
переговоров и заключается меж Правительством Самарской области, 
областными обществами профсоюзов и нанимателей в границах их зонам 
ответственности. 

Положения, указанные в Самарском областном трехстороннем 
соглашении, не могут изменять к худшему условия работников по сравнению с 
ТК и другими нормативными юридическими актами, включающие нормы ТК. 
Генеральным соглашением о социальных и трудовых отношениях 
учитываются при формировании законов и других нормативных актов 
Самарского региона по вопросам социально-трудовых отношений и связанных 
с ними экономических отношений. 

По инициативе участников заключенного Самарского областного 
трехстороннего договора орган исполнительной власти Самарской области, 
установленный Правительством Самарской области, содержит право 
впоследствии опубликования соглашения предложить нанимателям, не 
участвовавшим в решении предоставленного соглашения, присоединиться к 
данному договору. Обозначенная инициатива предусматривает официальное 
опубликование и должно включать в себя сведения о регистрации 
предоставленного соглашения и об источнике его опубликования. В случае, 
если работодатели в течение 30 календарных дней со дня официального 
опубликования предложения о присоединении к договору не представили в 
орган исполнительной власти Самарской области, определяемый 
Правительством Самарской области, мотивированный письменный отказ 
присоединиться к нему, то договор можно считать распространенным на этих 
работодателей со дня официального опубликования этого предложения. К 
данному отказу должен быть приложен протокол консультаций работодателя с 
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выборным органом первичной профсоюзной организации, объединяющей 
сотрудников представленного работодателя. 

В случае отказа работодателя присоединиться к договору, орган 
исполнительной власти Самарской области, назначенный Правительством 
Самарского региона, в праве пригласить представителей обозначенного 
работодателя и членов выборного органа первичной профсоюзной 
организации, интегрирующий работников данного работодателя, для 
проведения переговоров с участием представителей сторон договора. 
Делегат от работодателя, делегаты от работников и делегаты участников 
договора должны в обязательном порядке участвовать в указанных 
переговорах. 

Результативность социального партнерства в области трудовых 
отношений на территории Самарского региона гарантируется путем 
реализации мероприятий, принимаемых участниками социального 
партнерства по усовершенствованию практики коллективного договорного 
координирования социально-трудовых отношений. 

Оценка результативности социального партнерства в трудовой сфере 
на территории Самарского региона проводится участниками социального 
партнерства по следующим критериям: 1) повышение уровня занятости 
населения; 2) динамика среднемесячной заработной платы; 3) улучшение 
условий и охраны труда; 4) урегулирование коллективных трудовых споров. 

Федерация профсоюзов Самарской области относит социальное 
партнерство в сфере труда к наиболее результативному и 
небезрезультатному виду коллективно-договорного регулирования социально-
трудовых отношений. 

Сейчас в РФ функционирует многоуровневая система общественного 
партнерства - от Генерального соглашения до коллективных соглашений 
организаций. В Самарской области сформирована необходимая правовая 
основа, координирующая вопросы общественного партнерства. Впрочем, 
ублажения реализацией сделанной системы общественного партнерства со 
стороны профсоюзов нет.  

Основной дилеммой в вопросе заключения коллективных договоров 
профсоюзы определяют в крайне низком уровне заключаемых в организациях 
региона. Именно коллективные договоры по своей значимости, содержанию и 
социальной ориентированности напрямую касаются работающих. 
Колдоговорами устанавливаются как уточняющие нормы Трудового кодекса 
РФ, так и дополнительные гарантии для работников. Последнее тем более 
принципиально для сотрудников и профсоюзов и вследствие того считается 
основной целью в договорном процессе по становлению условий 
коллективных договоров. 

Состояние с заключением коллективных соглашений в общем по 
региону показывает невысокую степень заинтересованности работодателей 
заключать коллективные договоры с рабочими, в том числе отсутствует 
инициатива самих служащих, которые не имеют своего представительного 
органа в организации. В целом, в регионе каждый год регистрируется менее 
3% коллективных соглашений от общего количества субъектов 
хозяйствования. Для понимания потребности и большого значения 
представительного органа, имеющего право вести диалог и заключать 
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коллективные соглашения с работодателями от имени служащих, посмотрим 
данные по Федерации профсоюзов: по итогам коллективно-договорной 
кампании 2018 года 96,3% организаций заключили коллективные соглашения. 
Приведѐнные сведения не могли не отразится на уровне заработка населения 
(табл.1). 

Среднемесячная начисленная заработная плата работников 
организаций в январе 2019 года составила 32399 рублей и по сравнению с 
январем предыдущего года выросла на 5,6% (табл.1). 

 
Таблица 1 - Динамика среднемесячной номинальной и реальной 

начисленной заработной платы работников организаций 
 Среднемесячная 

номинальная 
начисленная 

заработная плата, 
рублей 

в % к
 Реальная начисленная 

заработная плата в % к 

предыдущему 
периоду 

соответствующему 
периоду 

предыдущего года 

предыдущему 
периоду 

соответствующему 
периоду 

предыдущего года 

2018 

Январь 30286 83,1 111,4 82,9 109,6 

Февраль 30368 100,3 112,7 100,1 111,0 

Март 32258 106,0 112,0 105,6 110,1 

январь-
март 

30987 x 112,1 x 110,3 

Апрель 32699 101,2 109,9 100,7 107,7 

Май 35327 105,9 109,0 105,6 106,6 

Июнь 34587 97,9 107,5 97,3 105,1 

январь-
июнь 

32695 х 110,7 х 108,7 

Июль 34052 98,5 111,0 98,2 108,1 

Август 33273 97,7 111,8 97,7 107,9 

Сентябрь 32852 99,0 107,0 98,7 103,0 

январь-
сентябрь 

32915 х 110,4 х 107,8 

Октябрь 33615 102,4 109,8 102,0 105,6 

Ноябрь 33086 98,4 107,5 97,9 103,2 

Декабрь 40651 122,9 109,0 121,9 104,4 

Год 33620 х 110,0 х 106,9 

2019 

Январь 32399 79,9 105,6 79,0 100,2 

 

На прошедшем в ноябре 2018 года заседании Совета ФПСО принял 
участие Губернатор Самарской области Д.И.Азаров. Обсуждался вопрос 
участия Федерации профсоюзов Самарской области в социально-
экономическом развитии региона и достижении стандартов достойного труда. 
Профсоюзы в своем видении решения поставленных задач, среди многих 
механизмов их выполнения, определили и безоговорочные шансы 
социального партнерства в сфере труда, обратившись к Губернатору с 
предложением принятия нормативно-правового акта, направленного на его 
развитие. Потребность принятия такого акта была поддержана Дмитрием 
Игоревичем Азаровым, последовала рекомендация для ФПСО по разработке 
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данной задачи. Федерацией профсоюзов был подготовлен проект 
Распоряжения Губернатора "О мерах по обеспечению развития социального 
партнерства в сфере труда на территории Самарской области". 
Законодательный акт прошел процесс согласования с органами 
исполнительной власти региона, юридическую экспертизу. 27 марта 2019 годы 
Распоряжение подписано Губернатором Самарской области Д.И. Азаровым с 
присвоением ему регистрационного номера 149-р. [4]. 

Законодательный акт имеет пять главных пунктов, направленных в 
органы исполнительной власти Самарской области, органам местного 
самоуправления в Самарской области, работодателям и объединениям 
работодателей, профсоюзным объединениям - от ФПСО до первичных 
профорганизаций, а также сторонам социального партнерства всех уровней. 

В базовую часть Распоряжения заложены указания для определѐнных 
исполнителей по развитию и увеличению результативности социального 
партнерства. Все предельно ясно и вполне реализуемо, если рекомендации 
Губернатора будут приняты в качестве необходимых к реализации. Только 
совокупность действий всех структур, поименованных в документе, сможет 
обеспечить степень подъема самой важной и значительной для человека 
труда элемента социального партнерства - коллективных соглашений. Исходя 
из выше названных показателей ФПСО по заключению коллективных 
договоров, гарантом их реального принятия в организациях региона является 
ПРОФСОЮЗ. 

Профсоюзы - это 113-лет работы по отстаиванию прав и гарантий 
членов профсоюзов; это 113-летний опыт заключения коллективных 
договоров в разных экономических условиях и формах государственного 
устройства; это инициатива и способность проводить эффективное общение с 
властью и работодателями в сфере социально-трудовых отношений. 
Создание профсоюза - гарантированный путь к заключению коллективного 
договора в каждой организации, где работают наемные работники, в своѐ 
черед исполнения определѐнного Губернатором Самарской области 
Распоряжения в целом. 
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На сегодняшний день наиболее обсуждаемым вопросом в обществе 

является государственно-частное партнерство. Так, по всему миру, 
происходит ряд изменений в отраслях, которые ранее постоянно были в 
государственной собственности и управлении. Государство уступает во 
временное пользование частному сектору объекты, относящиеся к 
вышеотмеченным отраслям, оставляя в то же время себе контроль и 
регулирование за ними, применяя понятие государственно-частное 
партнерство (Public-Private Partnership-PPP или ГЧП).  

Согласно подпункту 19) статьи 1 Закона Республики Казахстан «О 
концессиях» от 7 июля 2006 года № 167 (с изменениями и дополнениями по 
состоянию на 28.12.2018 г), законодатель определил, что под понятием 
государственно-частное партнерство необходимо понимать следующее:  
19) государственно-частное партнерство – форма сотрудничества между 
государством и субъектами частного предпринимательства, направленная на 
финансирование, создание, реконструкцию и (или) эксплуатацию объектов 
социальной инфраструктуры и жизнеобеспечения. На основании 

https://online.zakon.kz/Document/?doc_id=30062582
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вышесказанного, можно сделать вывод, что проекты ГЧП реализуются в 
основном в социальной сфере. 

В условиях ограниченности государственных финансовых ресурсов и 
при непрерывном активном росте общественных потребностей возрастает 
потребность в проектах, реализуемых на принципах государственно-частного 
партнерства (ГЧП). Основное преимущество проектов ГЧП – это снижение 
бюджетной нагрузки. Государственно-частное партнерство должно стать 
основным механизмом развития инфраструктуры, в том числе социальной [1].  

Между тем, в международной практике сферы применения ГЧП могут 
быть разнообразны в зависимости от законодательства отдельных 
государств: инфраструктура транспорта, водоснабжения, водоотведения, 
новые технологии, строительство и т.д. 

В настоящее время вопрос выделения финансирования из 
государственного бюджета на строительство (реконструкцию) и обслуживание 
социально значимых инфраструктурных проектов — автомобильных и 
железных дорог, аэропортов и вокзалов, тепло- и электростанций, нефте- и 
газопроводов и др.,остро стоиткак в мире, так и в Казахстане. В этой связи, 
мною представляется необходимым рассмотрение зарубежного опыта 
осуществления механизма ГЧП и его поэтапного применение в условиях 
развития Казахстана. 

История ГЧП. Партнерство негосударственного сектора и государства 
ведет свою историю с16 века. Государственные власти Франции старались 
использовать частных предпринимателей, чтобы развивать счет 
средствчастных инвесторов и под их контролем экономическую деятельность, 
которая обеспечивает коммунальное обслуживание граждан или экономики в 
целом. Первый в истории квази-проект ГЧП был санкционирован королѐм 
Генрихом II. Благодаря этому инженер Адам де Крапон в долине Кроу города 
Салон-де-Прованс в 1554 году смог построить канал, который до сих пор носит 
его имя. В Англии государственные концессии (одна из форм ГЧП) 
выдавались частным компаниям еще в 17-18 веках. Ост-Индская компания, 
занимавшаяся завоеванием колоний в Индии и их эксплуатацией, была по 
сути концессией. Широкое распространение получили концессии в царской 
России во второй половине XIX века (железнодорожное строительство, 
коммунальное хозяйство и т.д.). 

Опыт Европейских стран (ЕС). В соответствии с информацией 
приведенной в рисунке - 1, можно сделать вывод, что крупнейшим игроком 
ГЧП в стоимостном выражени в ЕС является Франция (2,9 млрд.евро), после 
нее Великобритания (1,7 млрд. евро). На эти две страны приходится 79% 
финансирования в рамках ГЧП. Кроме того, в денежном выражении наиболее 
финансируемой отраслевой структурой является транспорт (2,9 млрд. евро), в 
количественном - образование (16 проектов) [2]. 

Компанией Deloitteв аналитическом отчѐте «Сокращение 
инфраструктурного разрыва: роль государственно-частного партнѐрства» 
представлено ранжирование некоторых стран по уровню развития рынка ГЧП 
согласно активности стран и уровня развития (см. рисунок 1). Согласно 
данного отчета Казахстан находится в самом начале пути и располагается в 
конце рейтинга. 
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В свою очередь, стоит отметить, что со времени введения в действие 
вышеуказанного закона о концессиях по настоящее время лишь два проекта 
прошли инвестиционную стадию (линия электропередач Северный Казахстан 
– Актюбинская область, пассажирский терминал в городе Актау). В этой связи, 
говорить о том, что проекты ГЧП активно внедряются в экономике Казахстана, 
считаю преждевременным. 

Привлечение частного сектора может привести к созданию более 
эффективной и устойчивой инфраструктуры. Затем доходы от таких активов 
инфраструктуры будут направлены на погашение капиталовложений частного 
сектора, а также в возмещение за предоставленные ими профессиональные 
услуги. 

Рассмотрим наиболее востребованные и перспективные направления 
реализации проектов государственно-частного партнерства в Казахстане. В 
июле 2017 года в Казахстане Центром ГЧП совместно с Министерством 
национальной экономики РК запущена единая База проектов на 
промышленную эксплуатацию проектов ГЧП. База создана с целью 
тиражирования опыта активных регионов страны для других регионов. На 
7.01.2018 г. в ней содержится 417 проектов. Доступ к ним открыт для всех 
желающих. База отражает информацию о характеристиках проектов, их 
стоимости, сроках, ответственных лицах. 

Особое место занимают проекты ГЧП, реализуемые на 
республиканском и местном уровне, поскольку посредством них удается во 
многом удовлетворить потребности населения в общественных благах и 
услугах качественно нового уровня. По данным на конец 2017 года в 
казахстанской экономике на принципах ГЧП реализуется 120 проектов, по 
которым заключены соответствующие соглашения. На различных стадиях 
реализации находится 297 проектов. Основная доля проектов ГЧП приходится 
на местный уровень — 97,5% от общего количества проектов (таблица 1). 
Согласно расчетам автора, суммарный объем частных инвестиций составляет 
более 44 млрд. тенге. Средняя стоимость одного проекта ГЧП, достигшего 
стадии закрытия, в 2017 году составила 395 млн. тенге. 1 Представленная 
ниже таблица содержит характеристики 15 крупнейших ГЧП проектов из 417 
(общее количество проектов), по которым договора уже заключены. Их 
совокупная стоимость составила около 94% от общей стоимости проектов ГЧП 
на казахстанском рынке. 
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Рисунок 4. Отраслевая структура проектов ГЧП в Казахстане (07.01.2018 г.) 

Составлено по материалам [3] 
 
Самый дорогостоящий проект будет реализован в г. Астана (создание 

городского комплекса видеонаблюдения). Как видим, наиболее 
распространена форма контракта ―Build-Operate-Transfer, BOT‖. Подобный 
контракт предусматривает обязанность инвестора построить, финансировать 
строительство, осуществлять эксплуатацию и обслуживание определенного 
инфраструктурного объекта (например, аэропорта, порта, электростанции, 
сети водоснабжения и т. п.) на протяжении определенного периода времени 
до передачи инфраструктурного объекта государству. Срок такого соглашения 
обычно достаточен для того, чтобы инвестор смог окупить затраты на 
сооружение инфраструктуры за счет тарифа или платы за пользование, 
взимаемой на протяжении эксплуатации инфраструктуры [3]. 

Лидерами по числу инициированных проектов ГЧП являются 
Костанайская область, на долю которой приходится 14% общего числа ГЧП 
проектов (57 проектов), а также Южно-Казахстанская область (11% или 45 
проектов). В тоже время есть регионы, в которых такие проекты ведутся в 
минимальном количестве и часто имеют невысокое качество проработки. 
Наименьшая доля по числу ГЧП проектов приходится на Северо-
Казахстанскую область (1%, 5 проектов). 

Что касается отраслевой принадлежности проектов ГЧП, реализуемых 
в Казахстане, то лидером является сектор образования, на который 
приходится 34% всех проектов. Проекты в сфере здравоохранения являются 
вторыми в количественном выражении. Третье место занимает энергетика и 
жилищнокоммунальное хозяйство – 14% от общего числа проектов. 
Появляются проекты в таких сегментах как туризм, управление объектами 
ТБО, культура и др. Становление и развитие проектов ГЧП является реальной 
предпосылкой роста инвестиционной привлекательности казахстанской 
экономики, укрепления ее конкурентоспособности.  

Заключительная часть. В связи с этим в рамках совершенствования 
механизмов государственночастного партнерства, во-первых, запланированы 
серьезные изменения в законодательстве. Их внесение поможет расширить 
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реальный доступ к проектам для представителей не только крупного, но и 
среднего бизнеса: сокращение сроков планирования проектов ГЧП с 7 до 3 
месяцев (для типовых, «тиражированных» проектов), новые формы типовых 
контрактов ГЧП, таких как доверительное управление поликлиникой, 
капитальный ремонт и сервисное обслуживание школ. Вторая существенная 
поправка – так называемая «защита от государства». Будет предусмотрено, 
что государственный орган, который подписал с предпринимателем контракт, 
обязан расходы на возмещение планировать и закладывать в своѐм бюджете. 
Эти обязательства не подлежат секвестрованию, и выплаты отсрочить нельзя. 
Это необходимо, чтобы у частного партнера не было просрочек по займам и 
кредитам в банках. И наконец, сегодня Национальным банком РК 
рассматривается вопрос о том, чтобы сами многомиллионные договоры о 
проектах ГЧП становились ликвидным залоговым имуществом для банков 
второго уровня. 

 
СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Закон Республики Казахстан «О концессиях» от 7 июля 2006 года № 167; 
2. http://kzppp.kz/project_base  
3. Чивазова А.З. Аналитическая справка о текущем состоянии 

государственно-частного партнерства в республике казахстан// 
https://www.almau.edu.kz 

 
 
 
 
 
 

  



__ ISCIENCE.IN.UA «Актуальные научные исследования в современном мире» ___ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

99 
 

УДК 657.1 
Мурзагалина Гульназ Миннуловна, Юрьев Дмитрий Андреевич 

СФ Башкирский государственный университет 
(Стерлитамак, Россия) 

 

УЧЕТНАЯ ПОЛИТИКА ОРГАНИЗАЦИИ И ЕЕ ВЛИЯНИЕ НА 
ФОРМИРОВАНИЕ ФИНАНСОВЫХ РЕЗУЛЬТАТОВ ПРЕДПРИЯТИЯ 

 

Аннотация: От методов ведения учета на предприятии, зависит 
порядок формирования определенных учетных категорий. Наиболее 
важными из которых, являются доходы и расходы организации, поскольку 
они напрямую влияют на финансовый результат. Учетная политика 
должна раскрывать, особенности учета доходов и расходов, на конкретном 
предприятии. 
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Abstract: From the methods of accounting in the enterprise, depends on the 
order of formation of certain accounting categories. The most important of which are 
the income and expenses of the organization, since they directly affect the financial 
result. Accounting policy should disclose, especially the accounting of income and 
expenses for a particular company. 
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Каждое предприятие, осуществляя свою деятельность, направлено на 
получение прибыли. Прибыль или убыток является финансовым результатом 
деятельности предприятия. Прибыль организации определяется как 
соотношение совокупных доходов организации с еѐ совокупными расходами. 
Прибыли и убытки организации формируются по двум направлениям таким 
как: результаты по обычным видам деятельности, и результаты по прочей 
деятельности. От того как будет вестись учет доходов и расходов, будет 
зависеть финансовый результат. Поскольку правила ведения учета доходов и 
расходов имеют свои особенности и варианты учета, которые прописываются 
в учетной политике организации. 

Учетная политика предприятия – это совокупность способов и методов 
ведения бухгалтерского учета, с учетом отраслевой и имущественной 
принадлежности, скорректированной целями и задачами, стоящими перед 
организациями. Учетная политика отражает полноту раскрытия информации 
касательно ведения бухгалтерского и налогового учета, и если эти данные 
обоснованы требованиями законодательства, это позволит избежать ошибок в 
дальнейшей работе бухгалтерии организации. [1]  

Расходы организации - это довольно сложная категория, которая 
направлена прежде всего на формирование информации о всех совершаемых 
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организацией расходах, подлежащая более детальному рассмотрению, чем 
категория «доходы». К расходам по обычным видам деятельности, с точки 
зрения бухгалтерского учета, относят: материальные затраты, затраты на 
амортизацию, затраты на оплату труда, затраты на социальное обеспечение и 
страхование, прочие затраты. Рассмотрим каждую из них подробно.  

Материальные затраты – затраты, связанные с заготовкой, поставкой 
материалов, запасов, сырья, топлива, упаковки - с последующим их 
включением в себестоимость продукции. Как правило, наибольший удельный 
вес в структуре затрат, занимают именно материальные расходы. 

В учетной политике для учета материальных затрат прописываются 
следующие моменты: 

- способ учета формирования стоимости МПЗ. Различают два способа 
каждый из которых имеет свои особенности. Первый способ заключается в 
применении счета 10 «Материалы», то есть, все затраты, связанные с 
приобретением и заготовлением, будут включаться на 10 счет, а расходы по 
доставке на счет 10 субсчет ТЗР. Данный способ применяется на малых 
предприятиях, при отсутствии нормативных и плановых калькуляций, т.е когда 
затраты собираются по факту, например, позаказный метод формирования 
себестоимости. Второй метод, напротив, используется в серийных, массовых 
производствах и основан на том, что есть фактические и учетные цены по 
заготовляемым и приобретаемым материалам. Для этого используют 3 счета: 
10 «Материалы», 15 «Заготовление и приобретение материальных 
ценностей», 16 «Отклонение в стоимости материальных ценностей». Так 
фактическая себестоимость материалов будет отражаться по дебету счета 15 
и кредиту счета 60 «Расчеты с поставщиками и заказчиками». Принятие к 
учету материалов по учетным ценам будет отражаться по дебету счета 10 и 
кредиту счета 15, а разница между фактической и учетной ценой будет 
отражаться по дебету счета 16 и кредиту 15 счета. Таким образом 15 счет 
будет закрываться на счета 10 и 16. Далее после отпуска материалов в 
производство и на другие цели, например, дебет 20 «Основное 
производство», 25 «Общехозяйственные расходы» кредит 10 «Материалы». 
Происходит пропорциональное списание отклонений, учитываемых на  
счете 16. 

- способ списания МПЗ. Различают несколько способов формирования 
себестоимости, списываемых в производство. Первый способ – по стоимости 
единицы, он используется в производстве дорогих и эксклюзивных вещей, 
таких как: часы, ювелирные изделия и украшения, автомобили VIP – класса. 
При этом материалы и сырье списываются по своей фактической стоимости в 
себестоимость изготавливаемых товаров, работ, услуг. Второй способ – по 
средней себестоимости, он заключается в том, что стоимость отпускаемых в 
производство материалов, формируется путем сложения стоимости всех 
поступивших партий материалов и стоимости остатка по ним и делением их на 
общее количество, поступивших и остававшихся материалов. Так выводится 
средняя стоимость одной единицы нужного материала, которая, далее, 
умножается на количество подлежащее списанию и рассчитывается 
стоимость, списываемых материалов. Третий способ – ФИФО, он заключается 
в том, что сначала списываются партии материалов пришедшие раньше всех, 
то есть действует правило: «Первый пришел первый ушел». Так происходит 
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списание сначала материалов, которые пришли раньше и так постепенно по 
очереди к тем, которые пришли позже. Это позволяет не завышать 
себестоимость выпускаемой готовой продукции, работ и услуг, учитывая 
постоянный рост цен и инфляционные витки. Как справедливо замечает  
М. Л. Пятов, с точки зрения оценки оборотных активов и расчета показателей 
платежеспособности организации, метод ФИФО - это наилучший вариант 
оценки. Однако на оценку финансового результата выбор метода ФИФО 
оказывает отнюдь не столь положительное влияние. Списание запасов при 
методе ФИФО фактически завышает финансовый результат в сравнении с 
уровнем цен приобретения запасов на дату составления отчетности. [3]  

Затраты на амортизацию. Амортизация - это механизм возмещения 
затрат, связанных с приобретением, строительством, сооружением зданий, 
оборудования, транспорта. В момент принятия к учету объектов основных 
средств формируется их первоначальная стоимость, которая впоследствии 
переносится на себестоимость выпускаемой продукции, работ, услуг. При 
этом суммы амортизации, переносимые на себестоимость, напрямую, зависят 
от выбранного метода амортизации. Метод прописывается в учетной политике 
и подлежит обязательному использованию. Различают следующие методы 
начисления амортизации: 

- линейный метод. При данном методе амортизация начисляется 
равными долями на протяжении срока полезного использования; 

- метод уменьшаемого остатка. Амортизация рассчитывается 
аналогично линейному методу, но отталкиваясь от суммы остаточной 
стоимости основного средства, а не из первоначальной;  

- метод списания первоначальной стоимости исходя из суммы чисел 
лет срока полезного использования; 

- метод списания пропорционально объему продукции (работ, услуг). В 
этом методе амортизация начисляется в соответствии с объемом 
произведенной продукции (работ, услуг) в натуральном выражении за 
отчетный период. [2]  

Таким образом, от выбора метода зависит размер амортизационных 
отчислений, включаемых в себестоимость готовой продукции, работ и услуг. 
Себестоимость в свою очередь будет влиять на размер финансового 
результата по обычным видам деятельности. 

Особенно очень важно выбрать нужный метод списания амортизации 
на предприятиях, где основные фонды подлежат физическому и моральному 
износу. Под физическим износом понимают утрату основными средствами 
производства своей первоначальной производственной мощности в процессе 
их функционирования. Моральный износ − это уменьшение стоимости 
основных фондов под влиянием научно-технического прогресса и 
превращение основных средств производства (машин, оборудования и пр.) в 
несовершенные, отсталые по своим технологическим и экономическим 
характеристикам средства производства.[4] Здесь, как правило, лучше 
выбирать методы, позволяющие побыстрее списать стоимость объектов на 
себестоимость. 

Затраты на оплату труда – это затраты, связанные с начислением не 
только основной и дополнительной заработной платы, но и отпускных, 
больничных, премий и других видов оплаты труда. В учетной политике может 
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содержаться информация об использовании или не использовании счета 96 
«Резервы предстоящих расходов» при создании резерва, для выплаты 
отпускных. 

В учетной политике, а именно в рабочем плане счетов, будут выделены 
определенные бухгалтерские счета, на которые будет начисляться 
заработная плата основных рабочих, руководства, обслуживающего 
персонала и т.п.  

Затраты на социальное обеспечение – это расходы, связанные с 
начислением и уплатой страховых взносов за работников в следующие 
внебюджетные фонды: 

- фонд медицинского страхования; 
- фонд социального страхования; 
- фонд пенсионного страхования. 
Уплата этих взносов обязательна и регулируется государством. В 

учетной политике данные расходы в основном не освещаются поскольку, их 
начисление происходит на счетах по начислению заработной платы. Также в 
одном из приложений к учетной политике, графике документооборота, 
необходимо прописать сроки и ответственных за составление отчетности по 
взносам во внебюджетные фонды. 

Прочие расходы – это расходы организации, включаемые с 
себестоимость продукции, работ, услуг, которые не связанны не 
посредственно, свыше перечисленными группировками, например, арендная 
плата, представительские расходы, расходы на подготовку персонала, оплата 
процентов по ссудам, взятым на приобретение материально – 
производственных запасов и т.п. Учетная политика должна содержать 
информацию о расходах прямых и косвенных, в частности формирование 
расходов на счетах 25 «Общепроизводственные расходы», 26 
«Общехозяйственные расходы» и порядок их списания.  

Таким образом рассмотрев только категорию «расходы», мы видим 
сколько моментов необходимо учитывать при составлении учетной политики 
предприятия. 
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Аннотация: В статье раскрывается информация о необходимости 
разработки учетной политики в каждой организации. Дано понятие учетнй 
политики, ее структуры и элементов. Проведен обзор нормативной базы 
по регулированию норма учетной политики, анализ ее элементов на 
предмет их влияния на формирование бухгалтерской отчетности 
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THE ROLE OF ACCOUNTING POLICIES IN FORMING ACCOUNTING 

FINANCIAL REPORTING 
 

Abstract: The article reveals the need to develop accounting policies in 
each organization. The concept of accounting policy, its structure and elements is 
given. A review of the regulatory framework for the regulation of the accounting 
policy, the analysis of its elements for their impact on the formation of financial 
statements 

Keywords: Accounting policy, accounting financial statements, report on 
financial results. 

 
Учетная политика играет важную роль в организации бухгалтерского 

учета и отчтености на предприятии. Вопрос о необходимости разработки 
учетной политики возникает на каждом предприятии. При решении данного 
вопроса одни предприятия разрабатывают как можно детальный документ, 
другие решают вопрос формально, обозначая только необходимые элементы 
в своей учетной политике. В современных условиях развития экономики 
учетная политика превращается в реальный инструмент управления 
предприятием, соответственно еѐ значение существенно возрастает. При 
взвешенном подходе в разработки учетной политики принимаются более 
эффективные управленческие решения. 

В жесткой конкурентной борьбе за инвестиции важно представать 
перед глазами потенциальных инвесторов с выгодной стороны. В этом плане 
заинтересованные пользователи и общественность, осуществляя анализ 
финансового состояния деятельности предрпиятия, при принятии финансовых 
решений отдадут предпочтение грамотному раскрытию необходимой 
информации об учетной политике в отчетности организации. [1] 
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В 1992 г. в России была утверждена государственная программа 
перехода страны на систему учета и статистики в соответствии с 
требованиями развития рыночной экономики, применяюмую в международной 
практике. С этого момента в нашей стране появляется понятие «учетная 
политика». 

Согласно статьи 8 Федерального закона № 402-ФЗ от 06.12.2011 (ред. 
от 23.05.2016г.) «О бухгалтерском учете» учетная политика это вся 
совокупность способов веденения организацией бухгалтерского учета. В 
целях налогового учета статьей 11 Налогового Кодекса РФ дано следующее 
определение: «учетная политика для целей налогообложения – выбранная 
налогоплатильщиком совокупность допускаемых Налоговым Кодексом РФ 
способов (методов) определения доходово и (или) расходов, их признания, 
оценки и распределения, а также учетан иных необходимых для целей 
налогообложения показателей финансово-хозяйственной деятельности 
налогоплатильщика». Очевидно, данные определения принципиально не 
отличаются – все дело в прилагательном к слову «учет» (бухгалтерский и 
налоговый). 

По международным стандартам учета, в частности МСФО (IAS) 8 
«Учетная политика, изменения в расчетных оценках и ошибки», учетная 
политика организации есть конкретные принципы, основы, соглашения, 
правила и практика, которые применяются на предприятии в ходе подготовки 
и представления отчетности. 

Если обобщить все вышеперечисленные трактовки, получается, что 
учетная политика предприятия – это совокупность правил применения 
методов бухгалтерского учета, обеспечивающая максимальный результат от 
ведения учета, являясь незамемнимым инструментом управления 
хозяйственной деятельностью. С ее помощью можно создать систему 
бухгалтерского учета предприятия, анализировать и моделировать учетный 
процесс, оттачивая лучшие способы ведения бухгалтерского учета в 
сочетании со стратегией развития организации, независимо от ее сферы 
деятельности. 

Без взаимодействия бухгалтерского, налогового и управленческого 
учета невозможно составить грамотную финансовую отчетность. При этом и 
управленческий, и налоговый, и бухглтерский учет требуют определенных 
правил и положений для подготовки исходной информации, используемой для 
составления отчетов. Выходит, что учетная политика это 
внутриорганизационный документ, который представлен совокупностью 
нормативных актов предприятия. В нем содержатся способы, принципы, 
правила и практические установки, которые принимаются соотвественно с 
теми основами, которые предлагают национальные и международные 
стандарты финансовой отчетности.[2] 

Как правило, информация об учетной политике экономического 
субъекта содержится в пояснительной записке к бухгалтерской отчетности. 
При этом порядоко раскрытия этой информации в данном документе 
выбирается каждой организацией самостоятельно. В таблицах ниже 
представлены основные положения учетной политики, которые должны быть 
отражены в отчетности и дана оценка их влияния на показатели отчетности. 
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Таблица 1 – Организационно – технические нюансы учетной политики, 
подлежащие раскрытию в бухгалтерской отчетности 

Положения учетной политики Влияние на показатели 
отчетности 

Законодательный 
акт 

1. Форма ведения 
бухгалтерского учета 

Не влияет п. 6 Типовых 
рекомендаций 

2. Способ ведения учета Не влияет пп. 3 и 4 ст. 7 
Закона №402-ФЗ 

3. Утверждение графика 
документооборота 

Не влияет п. 15 ПБУ приказ 
№34н 

4. Используемый план счетов Не влияет п. 4 ПБУ 1/2008 

5. Утверждение используемых 
форм первичных документов 

Не влияет п. 15 ПБУ приказ 
№34н 

6. Состав используемых форм 
отчетности бухгалтерского 
учета 

Чем больше 
детализированы показатели 
отчетности, тем больше 
возможностей для 
экономического анализа и 
оценки состояния 
деятельности предприятия. 

п. 5 ст. 10 Закона 
№402-ФЗ 

7. Периодичность 
инвентаризации имущества и 
обязательства 

С целью получения 
достоверных данных 
отчетности и пресечения 
преднамеренных искажений 
и злоупотреблений 
необходимо систематически 
проводить инвентаризацию 
в установленные сроки. 

п. 3 ст. 11 Закона 
№402-ФЗ 

 
 Как видно из таблицы 1, данные организационно – технического 

раздела учетной политики только два пункта оказывают свое влияние на 
отчетность предприятия. Один из обеспечивает достоверность бухгалтерской 
отчетности, поскольку направлен на предварительное проведение 
инвентаризации перед составлением годовой бухгалтерской отчетностью. 
Другой же позволяет улучшить аналитические возможности отчетности путем 
предоставления широкого перечня форма. 

 

Таблица 2 – Методические нюансы учетной политики, подлежащие 
раскрытию в бухгалтерской отчетности 

Положения учетной 
политики 

Влияние на показатели 
отчетности 

Законодательный акт 

1. Доходы Влияет на показатель 
«Выручка» в отчете о 
финансовых результатах 

пп. 13, 17 ПБУ 9/99 
«Доходы организации» 

2. Порядок 
определения учетной 
цены 

Не влияет, либо оказывает 
несущественное влияние 

п. 80 Методических 
указаний по учету МПЗ, 
№119н 

3. Способы списания 
общехозяйственных 
расходов 

Отличия в оценке НП, остатка 
ГП и товаров отгруженных по 
строкам «запасы» и 
«нераспределенная 
прибыль» 

п. 9 ПБУ 10/99 
«Расходы организации» 
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4. Порядок учета 
материалов на счете 
10 

Не влияет Инструкция по 
применению плана 
счетов №94н 

5. Принципы 
формирования 
управленческого 
учета (требования и 
допущения) 

Влияют на порядок 
признания, оценки, учета 
различных объектов и 
хозяйственных операций.  

П. 6 ПБУ 1/2008 
«Учетная политика 
организации» 

6. Использование 
коэффициента к 
норме амортизации 

Срок полезного 
использования основных 
средств влияет на расчет 
амортизации. В отчете о 
финансовых результатах на 
себестоимость.  

п. 19 ПБУ 6/01 «Учет 
ОС» 

7. Способы 
начисления 
амортизации ОС 

п. 18 ПБУ 6/01 «Учет 
ОС»; 
п. 48 Положения №43н 

8. Срок полезного 
использования ОС 

п. 4 ПБУ 6/01 «Учет ОС» 

9. Способы оценки 
запасов и расчет 
фактической 
себестоимости 
материальных 
ресурсов, 
включаемых в 
затраты 
производства 

Влияют на оценку запасов по 
данным бухгалтерского 
баланса. 

п. 16 ПБУ 5/01 «Учет 
материально-
производственных 
запасов»; 
п. 48 Положения №34н 

10. Вариант оценки 
групп однородных 
объектов ОС 

Переоценка ОС изменяет 
стоимость отражаемых в 
балансе внеоборотных 
активов. Дооценка 
увеличивает данные 
показатели, а уценка 
уменьшает 

п. 15 ПБУ 6/01 «Учет 
ОС» 

11. Использование 
коэффициента к 
норме амортизации 

Срок полезного 
использования НМА влияет 
на расчет амортизации. В 
отчете о финансовых 
результатах влияет на 
себестоимость.  

подп. «б», п. 29 ПБУ 
14/2007 

12. Срок полезного 
использования 
нематериальных 
активов 

п. 26, п. 27 ПБУ 14/2007 
«Учет нематериальных 
активов» 

13. Используемые 
способы начисления 
амортизации НМА 

П. 28 ПБУ 14/2007 
«Учет нематериальных 
активов» 

14. Порядок 
отражения в учете 
НМА 

Не влияет Инструкция по 
применению Плана 
счетов №94н 

15. Вариант оценки 
НМА 

Переоценка НМА изменяет 
стоимость отражаемых в 
балансе внеоборотных 
активов. 

п. 17 ПБУ 14/2007 «Учет 
нематериальных 
активов» 

16. Применяемые 
способы оценки и 
дисконтирования 
финансовых 

Возможны различия в 
показателях по строкам 
«финансовые вложения», 
«нераспределенная 

п. 42 ПБУ 19/02 «Учет 
финансовых вложений» 
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вложений прибыль» в балансе и по 
строке «прочие доходы» в 
отчете о финансовых 
результатах 

17. Единовременное 
списание основных 
средств в состав 
материально-
производственных 
запасов 

В случае выбора лимита 
стоимости ОС отличной от 
100000р. возможны различия 
в показателях по строке 
«основные средства» в 
балансе 

п. 5 ПБУ 6/01 «Учет ОС» 

18. Способы 
списания и сроки 
применения расходов 
на НИОКР 

Различия в оценке НП, 
остатка ГП и товаров 
отгруженных по строке 
«запасы» и 
«нераспределенная 
прибыль». 

п. 17 ПБУ 17/02 «Учет 
расходов на НИОКР» 

Составлено [3] 

 
Как видно из таблицы 2, методический раздел содержит множество 

элементов, каждый из которых несет в себе, определенное влияние на статьи 
и разделы бухгалтерской отчетности.  

Особенно методический раздел оказывает воздействие на 
формирование отчета о финансовых результатах, поскольку этот отчет 
отражает формирование доходов и расходов, как по обычным видам 
деятельности, так по прочей деятельности. Например, существенное влияние 
оказывает метод ФИФО при списании материально – производственных 
запасов. Применение этого метода в момент роста цен приводит к 
увеличению оценки запасов и прибыли, уменьшению расходов в отчете о 
финансовых результатах. В момент снижения цен, происходит уменьшение 
стоимости запасов и прибыли, и рост расходов в отчете о финансовых 
результатах.  

Несомненно, роль учетной политики в формировании форм 
бухгалтерской отчетности и их статей, достаточно велика, поскольку от того, 
как подробно и качественно будет составлена учетная политика, будет 
зависеть полнота и достоверность бухгалтерской финансовой отчетности. 
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Аннотация. Проблема уплаты налогов является одной из наиболее 

актуальных для современного российского государства. Одной из 
приоритетных задач в сфере обеспечения национальной экономической 
безопасности является разработка комплекса мер, направленных на 
противодействие и нейтрализацию угроз, связанных с исчислением и 
уплатой налогов и сборов организациями. В работе рассмотрены 
теоретические основы необоснованного занижения налоговой базы и их 
влияние на бюджетную систему государства на примере искусственного 
дробления бизнеса. 

Ключевые слова: Экономическая безопасность, налоговая 
безопасность, задолженность в бюджетную систему, уклонение от уплаты 
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CRUSHING BUSINESS AS A THREAT TO THE ECONOMIC SECURITY  

OF THE STATE 
 
Abstract. The problem of paying taxes is one of the most pressing for the 

modern Russian state. One of the priorities in ensuring national economic security 
is the development of a set of measures aimed at countering and neutralizing 
threats related to the calculation and payment of taxes and fees by organizations. 
The paper discusses the theoretical foundations of unjustified underestimation of 
the tax base and their impact on the budget system of the state on the example of 
the artificial fragmentation of business. 

Keywords: Economic security, tax security, debt to the budget 
system, tax evasion, business fragmentation. 

 
Налоговая политика и налогообложение являются мощным 

инструментом воздействия на экономику, который находится в руках 
государства, при этом представляя собой показатель зависимости 
государства от налогоплательщиков. 

Поскольку большинство показателей экономической безопасности 
касается состояния государственного бюджета, формируемого на базе 
налоговых поступлений, то можно сказать, что налоговый механизм 
является как средством обеспечения безопасности, так и представляет собой 
угрозу и риски для государства. 
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О несовершенстве налоговой безопасности государства, и как 
следствие, об отсутствии полной экономической безопасности можно также 
судить, опираясь на величину задолженности налогоплательщиков перед 
бюджетной системой (Таблица 1), основанных на данных Федерального 
казначейства об исполнении бюджета [1]. 

 
Таблица 1 – Величина задолженности перед бюджетной системой РФ в 

2016–2018 гг. 
Показатель 2016 2017 2018 

Совокупная задолженность в бюджетную систему РФ, 
млрд. руб., в том числе 

1 032 1 082 2 309 

Недоимка, млрд. руб. 615 815 1 721 

Урегулированная задолженность, млрд. руб. 348 185 553 

Другое, млрд. руб. 69 82 35 

Совокупная задолженность к доходам федерального 
бюджета, в % 

 
7,67 

 
7,17 

 
11,87 

 
На основе вышеуказанных данных можно сделать вывод о 

масштабности величины задолженности перед бюджетной системой РФ в 
2016–2018 гг. Также стоит отметить тенденцию роста данного показателя 
за исследуемый период (на 1277 млрд. руб.). В общей структуре 
урегулированная задолженность, то есть та задолженность, возврат которой 
является возможным, также имеет тенденцию роста. В свою очередь, 
величина недоимки, которая по тем или иным причинам возврату не 
подлежит, имеет большой положительный прирост как в 2017 г. по сравнению 
с 2016 г. (0,2 млрд. руб.), так и в 2018 г. по сравнению с 2017 г. (0,906 млрд. 
руб.). При этом данный показатель продолжает увеличиваться, и в общей 
структуре в 2018 году он уже превышает все другие виды задолженности. 
Также стоит отметить, что совокупная задолженность налогоплательщиков 
перед бюджетной системой Российской Федерации составляет в 2016–2018 гг. 
примерно 7–10% от общей величины доходов федерального бюджета. 
Проведенный анализ позволяет сделать вывод об ухудшении состояния 
налоговой безопасности в государстве в исследуемый период. 

На сегодняшний день налоговая система Российской Федерации в 
большей мере представляет собой фактор возникновения угроз 
экономической безопасности, нежели ее ресурсом обеспечения. 

Говоря о налоговой задолженности перед бюджетной системой нельзя 
не затронуть такую тему, как уклонение от уплаты налогов. 

Уклонение от уплаты налогов представляет собой форму уменьшения 
налоговых и других платежей, при которой налогоплательщик умышленно или 
неосторожно уменьшает размер своих налоговых обязательств с нарушением 
действующего законодательства. На практике понятие «уклонение от уплаты 
налогов» тесно взаимосвязано с понятием «схема уклонения от 
налогообложения». 

Схема уклонения от уплаты налогов представляет собой детальное 
описание методов и форм выведения объектов из-под налогообложения с 
целью уклонения от уплаты налогов. Раскрытие данных схем позволяет 



____«Актуальные научные исследования в современном мире» ISCIENCE.IN.UA__ 
Выпуск 5(49) ч. 7       ISSN 2524-0986 

 

110 
 

повысить результативность контрольных мероприятий. В российском 
уголовном законодательстве эта категория способов налоговой 
оптимизации обозначается через термин «уклонение от уплаты налогов» [2, 3]. 

В настоящее время известно множество способов уклонения от уплаты 
налогов или снижения их размеров. Наиболее распространенной схемой 
является дробление бизнеса. 

Обычно под «дроблением» понимают деление хозяйственно- 
экономической деятельности субъекта на несколько составляющих, которое 
осуществляется для решения определенных задач [4]. 

Риски налоговых претензий гораздо выше, чем кажется, и касаются 
абсолютно всех сфер деятельности. Искусственное дробление вменяется и 
тогда, когда налогоплательщиком на УСН создается «техническая» 
компания на НДС, чтобы принять налог к вычету/возмещению при 
приобретении имущества/сырья или его экспорте [5]. Либо когда ИП (ЕНВД и 
ОСН) создает взаимозависимое ООО на УСН, чтобы оказать услуги, которые 
у этого ИП не подпадают под ЕНВД [6]. 

Согласно данным специалистов TaxCoach, средняя сумма 
доначислений на каждое проанализированное дело – 26 млн. руб., 68% дел 
разрешены в пользу налогового органа [7]. Судебные дела по обвинениям в 
дроблении бизнеса, зачастую касались сферы оказания услуг и проведения 
ремонтно- монтажных работ (Рисунок 1) 

 

Рисунок 1 – Часто встречаемые отрасли дробления бизнеса 
 
Федеральная налоговая служба (ФНС), обобщив в 2017 году судебную 

практику по делам об искусственном дроблении, выделила основные 
признаки, доказывающие виновность налогоплательщика: 

- Взаимозависимость субъектов группы; 
- Фактическое управление деятельностью участников схемы одними 

лицами; 
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- Дробление в целях сохранения права на специальные налоговые 
режимы; 

- Общие вывески, сайты, обозначения, адреса, банки и пр; 

- Единый административно-хозяйственный центр в управляющей 
компании; 

- Участники схемы осуществляют аналогичный вид экономической 
деятельности; 

- Отсутствие у подконтрольных лиц, принадлежащих им основных 
и оборотных средств, кадровых ресурсов; 

- Показатели субъектов управляющей компании близки к 
предельным значениям для применения специальных налоговых режимов; 

- Изменение экономических результатов субъектов группы компаний 
и получение налоговой выгоды (влияние взаимозависимости от отношения 
внутри управляющей компании); 

- Формальное перераспределение между участниками схемы 
персонала без изменения их должностных обязанностей; 

- Налогоплательщики, участники и/или управленцы являются 
выгодоприобретателями схемы; 

- Участники схемы являются единственными поставщиками друг 
для друга, у них общие покупатели; 

- Контроль финансовых потоков; 

- Наличие задолженностей внутри управляющей компании; 
- Несение расходов участниками схемы друг за друга; 
- Общие представители; 

- Распределение между участниками схемы поставщиков и 
покупателей, исходя из применяемой ими системы налогообложения; 

- Движение средств – все идет к одному субъекту; 
- Создание схемы перед расширением бизнеса (мощности, 

персонала и т.д.); 
- Создание новых субъектов управляющей компании приводит к 

снижению рентабельности производства и прибыли. 
 
Искусственное дробление – это не только про применение 

специальных налоговых режимов в целях налоговой экономии. Достаточно 
много дел касается создания искусственной ситуации для получения 
вычетов по НДС. Или завышения расходной части по налогу на прибыль. 

Так, 35% дел направлены на пресечение дробления в целях 
применения УСН, в 25% – ЕНВД, в 19% касались получения 
вычета/возмещения по НДС, а в 18% – завышения расходов по налогу на 
прибыль (Рисунок 2). 
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Рисунок 2 – Статистика дел по уклонению от налогообложения 
 
По итогу: в 83% доначислен НДС, в 58% налога на прибыль; в 19% 

налог на имущество (от которого освобождены «спец.режимники»), в 19% 
НДФЛ и УСН, и в 2% ЕНВД. 

Тем не менее, в ряде дел, налогоплательщики смогли убедить суд в 
правомерности своих действий, доказав, например, что: 

- Виды деятельности субъектов отличались; 

- У агента были и другие (сторонние) принципалы, работающие с 
ним по иным ценам; 

- Субъекты группы имели собственный штат сотрудников, товары 
хранились хотя и в одном месте, но обособлено по каждому лицу; 

- Выделение монтажной компании имело цель получения заказов по 
новым зданиям и с заказчиками с открытого рынка; 

- Субъекты обладали своими собственными клиентскими базами, 
сотрудники не пересекались; 

- Арендаторы вносили в объект неотделимые улучшения, поэтому 
арендная плата была ниже. Платежи приходили вовремя, задолженности не 
было; 

- Взаимозависимость не повлияла на результат деятельности. 
Шансы отстоять свою позицию у организаций безусловно есть. Но, 

прежде чем дробить бизнес, необходимо продумать обоснованность такого 
шага для целей налогообложения. Для этого нужно четко представлять, какие 
деловые цели преследует дробление бизнеса. 

Налогоплательщик может оптимизировать налоги, но только в рамках 
закона, который все читают по-разному. Необходимо помнить, что все 
созданные схемы, новые организации должны быть реальными, а не 
мнимыми и иметь все «инструменты» для работы. Документальное 
оформление отношений внутри бизнеса тоже должно быть правильным. 
Если дело дойдет до суда, выводы арбитров будут зависеть от того, какие 
доказательства представит каждая сторона в свою защиту. 

Таким образом, можно отметить, что только комплексное решение 
рассмотренных проблем может способствовать экономической безопасности 
страны и реальному развитию российского налогово-бюджетного 
федерализма. Налоговым и иным контролирующим органам, учитывая 
серьезность и опасность действий незаконных «оптимизаторов», необходимо 
объединить свои усилия для выявления фактов нарушения налогового 
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законодательства, а также для предотвращения уже существующих и 
возникновения новых схем и способов уклонения от уплаты налогов. 
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Abstraction. In the article a number of problems of development of Bank 
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consumer crediting are shown: stability of economic growth, decrease in volume 
and specific weight of overdue debt, reduction of debt burden. 
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Кредитование физических лиц является одним из стратегических 

направлений развития банковского бизнеса в Российской банковской системе, 
поскольку позволяет решать социально-экономические задачи и является 
доходным видом банковской деятельности. Решение экономических задач 
реализуется посредством стимулирования платежеспособного спроса на 
товары и услуги длительного пользования. И несмотря на то, что некоторые 
исследователи утверждают об отрицательном влиянии потребительского 
кредита на спрос за счет «подавления покупательной способности  
населения» [1, с. 14], общепринятой является позиция о росте 
потребительской активности за счет использования займов, что способствует 
активизации производственных процессов. 

Отношения, связанные с потребительским кредитованием достаточно 
широко отражены в современном российском законодательстве. Основы 
кредитования в целом определены Гражданским кодексом Российской 
Федерации [2]. Непосредственно потребительскому кредитованию посвящен 
Закон О потребительском кредите (займе), согласно которому 
«потребительский кредит (заем) - денежные средства, предоставленные 
кредитором заемщику на основании кредитного договора, договора займа, в 
том числе с использованием электронных средств платежа, в целях, не 
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связанных с осуществлением предпринимательской деятельности (далее - 
договор потребительского кредита (займа), в том числе с лимитом 
кредитования» [3]. В этом определении в качестве основополагающих 
признаков потребительского кредиты выделены денежная форма 
потребительского кредита и цель кредитования, не связанная с 
предпринимательской деятельностью. 

Согласно основополагающим принципам кредитования, денежные 
средства размещаются банками «от своего имени и за свой счет на условиях 
возвратности, платности, срочности» [4]. Это означает, что предоставить 
ссуду можно только кредитоспособному заемщику, способному возвратить 
сумму основного долга и заплатить начисленные проценты в установленные 
кредитным договором сроки. Данное условие может быть выполнено только 
при стабильной экономике, создающей основу для роста реальных доходов 
населения, поэтому важнейшим условием развития потребительского 
кредитования является стабильный экономический рост. 

Рассмотрим основные макропоказатели развития экономики и 
потребительского кредитования в 2013-2019г.г. по данным на 1 января 
соответствующего года (таблица 1). 

 
Таблица 1 – Динамика макроэкономических показателей, 

характеризующих развитие потребительского кредитования в банковском 
секторе РФ 

Показатели 2013 2014 2015 2016 2017 2018 2019 

ВВП, млрд. руб 6816
3,9 

7313
3,9 

7919
9,7 

8310
1,1 

8601
0,2 

9208
9,3 

10362
6,6 

темп роста % 121,8 107,3 108,3 104,9 103,5 107,1 112,5 

Доходы населения 
млрд. руб. 

3990
3,7 

4465
0,4 

4792
0,6 

5352
5,9 

5411
7,7 

5536
8,2 

57520
,9 

темп роста % 111,9 111,9 107,3 111,7 101,1 102,3 103,9 

Кредитный портфель 
физ. лиц млрд. руб. 

7737,
1 

9 
957,1 

1132
9,5 

1068
4,3 

1080
3,9 

1217
3,7 

14901
,4 

темп роста % 139,4 128,7 113,8 94,3 101,1 112,7 122,4 

к ВВП % 11,4 13,6 14,3 12,9 12,6 13,2 14,4 

к доходам населения % 19,4 22,3 23,6 20,0 20,0 22,0 25,9 

Составлено по данным Банка России [5]. 
 
Резкое снижение темпов роста кредитного портфеля физических лиц 

наблюдается в 2016-2017г.г., причем по итогам 2015г. кредитный портфель 
снизился на 5,7%, а в следующем году наблюдается незначительный рост на 
1,1 %. Это связано с экономическими и политическими событиями 2014г. и 
последующих годов: введение рядом западных стран экономических санкций, 
развитие кризисных явлений в российской экономике, снижение темпов ее 
роста. Как следствие, эти процессы оказали негативное влияние на 
потребительское кредитование. Замедление темпов роста ВВП с 121,8% 
(2013г.) до 103,5% (поданным на начало 2017г.) сопровождается снижением 
темпов роста кредитного портфеля физических лиц, и даже его падением по 
данным на начало 2016г. Все это подтверждает значимость стабильности 
роста экономики в качестве ключевого фактора развития потребительского 
кредитования. 
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Другой не менее актуальной проблемой является качество ссудной 
задолженности физических лиц, под которым понимается способность 
заемщика в полном объеме и установленные сроки выполнять свои 
обязательства по кредитному договору. Наиболее общим индикатором, 
характеризующим качество потребительских кредитов, является величина 
просроченной задолженности. Более точным показателем является доля 
просроченной задолженности в кредитном портфеле (таблица 2). 

 
Таблица 2 – Динамика просроченной задолженности в банковском 

секторе РФ 
Показатели 2013 2014 2015 2016 2017 2018 2019 

Просроченная 
задолженность всего 
млрд. руб. 

1 257,4 1 398,0 1 978,0 3 046,6 2 891,5 2 993,5 3 050,5 

удельный вес в 
кредитах % 

3,7 3,5 3,9 5,3 5,2 5,0 4,7 

Просроченная 
задолженность по 
кредитам 
нефинансового сектора 

млрд. руб. 

924,1 933,7 1 250,7 2 075,9 1 892,0 1 942,4 2 093,3 

удельный вес % 4,6 4,2 4,2 6,2 6,3 6,4 6,3 

Просроченная 
задолженность по 
кредитам физ. лицам 

313,0 440,3 667,5 863,8 857,9 848,9 760,4 

удельный вес% 4,0 4,4 5,9 8,1 7,9 7,0 5,1 

Составлено по данным Банка России [5].  
 
На фоне роста просроченной задолженности с 2013 по 2016г.г. 

наиболее активно этот процесс проходил по потребительским кредитам – рост 
просроченной задолженности опережал рост кредитного портфеля. В 
результате удельный вес просрочки по потребительским кредитам вырос с 
4,0% до 8,1%. Такой уровень характерен для кризисных условий. Однако 
следствием улучшения экономической ситуации стало снижение доли 
просроченной задолженности по кредитам населению, вследствие чего 
наблюдалось абсолютное сокращение данного показателя до 5,1% на начало 
2019г., что является безусловно положительным моментом. В то же время, 
несмотря на абсолютный рост просроченной задолженности в целом по 
кредитному портфелю в банковском секторе, ее доля значительно ниже, чем в 
сегменте потребительского кредитования. Таким образом, дальнейшее 
снижение уровня просроченной задолженности является актуальной задачей 
кредитных организаций. 

Не менее важной, широко обсуждаемой проблемой является проблема 
закредитованности, которая возникает в связи с превышением темпов роста 
потребительского кредитования над темпами роста экономики. В качестве 
наиболее простых показателей долговой нагрузки используются индикаторы 
глубины кредитного рынка. Однако данный показатель не отражает 
достаточно точно уровень закредитованности россиян, поэтому ряд 
специалистов предлагают использовать показатель долговой нагрузки, 
представляющий собой отношение ежемесячных платежей заемщика по всем 
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непогашенным кредитам и займам и по вновь выдаваемому кредиту (займу) к 
среднемесячному доходу. Данный коэффициент более точно отражает 
уровень долговой нагрузки и закредитованности. 

Банк Росси предпринимает отдельные меры по ограничению долговой 
нагрузки населения. С конца января 2019г. регулятором введены ограничения 
на предельную сумму задолженности заемщика по договору сроком до 1 года: 
она не должна превышать 2,5-кратного размера суммы займа. Далее, с 1 
января 2020г. этот коэффициент снижается до 1,5-кратного размера. Нам 
представляется, что данные меры носят очень ограниченный характер, 
поскольку, судя по значению коэффициента, они направлены, в первую 
очередь на рынок микрозаймов.  

Применительно к банковской системе, мы считаем ставки по 
потребительским кредитам выше 10% годовых достаточно высокими и 
несущими риски перекредитованности. Поэтому результативной мерой стало 
применение целой системы ограничительных коэффициентов, таких как 
отношение ежемесячного платежа по кредиту к сумме соответствующего 
дохода, отношение суммы задолженности к сумме займа по потребительским 
кредитам, отношение суммы кредита к сумме дохода заемщика и другие. 
Эффективность применения этих индикаторов во многом зависит от того, 
будет ли им дан статус нормативных, а значит, обязательных к исполнению 
всеми кредитными организациями. 
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Учетная политика – принятая организацией совокупность способов 

ведения БУ, первичного наблюдения, стоимостного измерения текущей 
группировки и итогового обобщения фактов хозяйственной деятельности. [2]. 
Учетная политика - это внутриорганизационный документ, который 
представлен совокупностью нормативных актов предприятия. В нем 
содержатся способы, принципы, правила и практические установки, которые 
принимаются соотвественно с теми основами, которые предлагают 
национальные и международные стандарты финансовой отчетности. [3]. 
Государство устанавливает определенные общие правила, принципы или 
предоставляет организации выбор одного способа из нескольких, без 
соблюдения кот хозяйствующий субъект не сможет обеспечить 
заинтересованным лицам, контрагентам доступность и прозрачность данных 
об его имущественном и финансового положениях. В отдельных случаях 
государство не устанавливает порядок учета и организации приходится 
самостоятельно его разрабатывать. 

Учѐтная политика призвана закрепить выбор организации и установить 
порядок определения показателей, предусмотренных и не предусмотренных 
показателей. Структура учѐтной политики включает в себя методическую и 
организационно-техническую части.  

Организационная – техническая часть содержит информацию об 
организации бухгалтерского учета на предприятии: кто его ведет (бухгалтер, 
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главный бухгалтер, сам руководитель или с помощью аутсорсинговой 
компании по предоставлению бухгалтерских услуг); какая форма ведения 
учета будет использоваться на предприятии (журнально – ордерная, 
мемориально – ордерная, автоматизированная, упрощенная); структура 
бухгалтерии с разграничением прав и обязанностей между сотрудниками; 
порядок проведения инвентаризации имущества и обязательств (состав 
инвентаризационной комиссии, сроки проведения инвентаризации, 
оформление результатов инвентаризации); порядок организации учѐтной 
работы с подразделениями компании посредством составления подробного 
графика документооборота.  

Методическая часть определяет варианты отражения в учѐте, 
информацию о финансово-хозяйственной деятельности из альтернативных 
приѐмов и способов: классификация активов и обязательств организации, 
методы оценки активов и обязательств, методы учѐта доходов и расходов, 
методы признания доходов и расходов, рабочий план счетов, формы 
бухгалтерской отчѐтности и порядок ее формирования, формы первичных 
документов, по которым не предусмотрены типовые формы, а также формы 
документов для внутренней оперативной отчетности. 

Учетную политику разрабатывает главный бухгалтер и утверждает 
руководитель, рассмотрим этапы формирования учетной политики: 

1 этап. Подготовительный - непосредственно процессу формирования 
УП предшествует анализ действующего законодательства. Это необходимо 
делать с целью выявления новых тенденций в экономике, а также быть в 
курсе изменений в сфере учетного регулирования. Поскольку выбор того или 
иного способа или метода учета должен быть легален и соответствовать 
требованиям как бухгалтерского, так и налогового законодательства. В ходе 
анализа следует решить ряд вопросов: 

1) рассмотреть предполагаемые условия деятельности в организации, 
еѐ предполагаемую среду функционирования; 

2) состояние системы внутреннего контроля (ее наличие или 
отсутствие); 

3) оценить актуальность, имеющийся учетной политики; 
4) подготовить необходимые материалы, для принятия руководством 

организации решения по основным подходам и способам ведения учѐта. 
2 этап. Основной - после того, как основные методы и способы ведения 

учѐта определены, следует разработать оптимальную систему 
документооборота, отвечающую всем установленным нормам. График 
документооборота должен обеспечить своевременность формирования и 
полноту предоставления учетной информации внутри организации. Как 
правило график документооборота, содержит информацию о первичных 
документах и сводных документах, о сроках их составления и предоставления 
в подразделения, об ответственных лицах. Если предприятие не может 
использовать типовые формы по каким - либо причинам, то необходимо 
разработать свои первичные документы. Новые документы должны содержать 
обязательные реквизиты, установленные законодательством. 
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Рис.1. Факторы влияющие на формирование учетной политики. [1] 
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3 этап. Заключительный - окончательное составление учетной политики 
с включением в неѐ всех необходимых приложений должно быть сделано как 
минимум в декабре отчѐтного года. С новой учетной политикой нужно 
ознакомить все подразделения, так или иначе связанные с реализацией 
требований учетной политики организации. 

При формировании учетной политике необходимо, учитывать факторы 
которые могут повлиять на ее содержание, они могут быть как внутренние, так 
внешние. (см. рис.1) 

Учетная политика утверждается руководителем организации и вступает 
в силу с 1 января следующего года за отчѐтным. Если организация только 
создаѐтся, то утвердить учетную политику. необходимо до первой публикации 
отчѐтности, но не позднее 90 дней со дня еѐ регистрации как юридического 
лица. 

Таким образом учетная политика имеет определенную структуру, 
состоящую из частей в каждой из которых содержится, определенная 
информация по организации бухгалтерского учета на предприятии. Учетная 
политика разрабатывается в определенном порядке поэтапно, что дает более 
точно отразить в ней все необходимые моменты с учетом специфики 
деятельности предприятия. 
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рассмотрено состояние рекламного бизнеса на современном этапе, 
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Abstraction. The development of enterprises in the field of advertising 

business plays an important role in the Russian economy. Advertising, as an 
element of marketing, contributes to strengthening the position of organizations 
over competitors, creating an impeccable image and excellent business reputation. 
The article describes the state of the advertising business at the present stage, the 
main difficulties that hinder the development of enterprises in the field of advertising 
in Russia, identified ways to solve problems. 
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Реклама играет огромную роль в процессе реализации товаров и услуг. 

Она позволяет эффективно продвигать продукцию на рынке, способствует 
увеличению прибыли предприятия. Является неизменной составляющей при 
планировании мероприятий маркетингового характера. Выполняет важные 
функции в процессе создания привлекательного имиджа компании для 
инвесторов и покупателей. Направляет работу коллектива на длительное и 
качественное укрепление позиций реализуемой продукции. 

Реклама давно уже стала фактором культурной, политической и 
экономической жизни общества. Являясь важным связующим звеном между 
производителем и потребителем, реклама способствовала развитию 
общества. Она всегда была одним из важных рычагов, стимулирующих 
процесс производства, совершенствование выпускаемых товаров, и в этом 
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качестве выступает не только как "двигатель торговли", но и как своеобразный 
"двигатель прогресса". [1, с. 5]. 

Для российской экономики такое направление стало активно 
развиваться относительно недавно. В современных условиях ни одна отрасль 
производства, бизнес в любой сфере деятельности не обходятся без 
проведения рекламных кампаний. Целые отделы занимаются проблемами 
получения стабильной прибыли от продажи той или иной линейки товаров, 
сферы услуг. Руководители ведущих холдингов, владельцы частных фирм 
закладывают в бюджет существенные средства на организацию таких 
мероприятий. 

Современный период развития рекламного дела в России 
характеризуется резким наплывом яркой и разнообразной рекламной 
продукции, в составе которой оказалось много недобросовестной рекламы. 

В связи с этим неблагоприятным процессом в рекламном бизнесе 
России, Государственной Думой 14 июня 1995 г. был принят Федеральный 
закон «О рекламе», призванный регулировать отношения, возникающие в 
процессе производства, размещения и распространения рекламы на рынках 
товаров, работ, услуг. [2, с. 27]. 

Результаты исследований Ассоциации Коммуникационных Агентств 
России показали, что «суммарный объем рекламы в средствах ее 
распространения за вычетом НДС составил почти 469 млрд. руб., что на 12% 
больше, чем годом раньше. Однако суммарный объем региональных 
рекламных бюджетов за 2018 год (не учитывая московский региональный 
рекламный рынок) составил 48,4 млрд. руб., что на 2% меньше аналогичного 
показателя 2017 года.» [3]. 

Объем региональной рекламы в средствах ее распространения в 2018 
году по данным Ассоциации Коммуникационных Агентств России представлен 
на рисунке 1. 

 

 
Рисунок 1 – Объем региональной рекламы в средствах ее распространения  

за 2018 год 
 

По данным ТАСС, «по итогам 2018 года интернет впервые стал самым 
крупным сегментом российского рынка рекламы, оттеснив на второе место 
телевидение. Объем рынка интернет-рекламы вырос на 22%, динамика 
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сегмента телевидения превысила 9%, рынок рекламы печатных СМИ потерял 
12%, а доходы digital-ресурсов издателей показали рост 13%. По данным 
исследователей, показатель объемов закупки рекламы на радио не изменился 
с 2017 года» [4]. 

Однако, как отмечает «Коммерсантъ», «по прогнозам агентства Zenith 
рост российского рынка рекламы в ближайшие три года замедлится, хотя 
страна войдет в топ-10 по вкладу в глобальный прирост рекламных 
бюджетов» [5]. 

Рекламный бизнес в России не сможет развиваться стабильно и 
поступательно без решения проблем финансового характера, постоянного 
расширения сферы своих услуг и создания команды творческих, креативных 
сотрудников. 

Одной из основных проблем является нехватка финансовых ресурсов 
для продвижения рекламного бизнеса. Затраченные суммы зачастую тратятся 
впустую. Некоторые рассматривают их как неизбежные расходы. 
Эффективность запланированных мероприятий очень низка. Реальный, 
положительный результат существует исключительно на бумаге. И все это по 
причине непродуманной и хаотичной работы. Ставится много задач. Конечная 
цель не определена. Соответственно никакой отдачи от дорогостоящих акций, 
презентаций и т.п. 

Перспективные руководители предварительно просчитывают 
эффективность продаж, обязательно связывают этот показатель с 
продуманными, четко спланированными рекламными кампаниями. Они 
оценивают прирост объема прибыли, полученной в результате своих 
действий. Сравнивают их с финансовыми вложениями. Определяют 
качественный уровень содержания рекламного продукта, изучают его 
функциональное значение. Анализируют информационную составляющую 
любой рекламной кампании. Устанавливают, сколько договоров подписано на 
перспективу, какие деловые партнеры заинтересовались их продукцией. 

Вторая проблема связана с наличием высокого уровня конкуренции. 
Начинающий бизнесмен должен четко понимать, что привлечь на свою 
сторону больше потенциальных клиентов довольно трудно. Нужны годы 
упорной работы, чтобы утвердиться на рекламном рынке. В такой ситуации 
нужно активно внедрять свои оригинальные проекты. Доказывать степень их 
важности в рекламном бизнесе. Выстраивать всевозможные схемы, 
демонстрирующие явный эффект от продажи товаров, услуг.  

Постоянное соперничество между конкурирующими компаниями 
позволяет более продуктивно заниматься совершенствованием 
произведенных продуктов, разработанных проектов. И при этом не забывать о 
вопросах цены на предлагаемые услуги. Если агентство предлагает более 
доступные расценки, то к нему обратятся даже крупные фирмы, в штате 
которых созданы рекламные отделы.  

И далее возникает третья проблема – нехватка профессиональных 
кадров. Здесь предпочтение отдается тем фирмам, в штате которых 
профессиональные специалисты. Их услуги стоят недешево. Для новичков это 
очень проблематично. Поскольку необходимо вкладывать значительные 
средства, изымая их из первоначального капитала. В связи с этим 
увеличивается стоимость готового рекламного продукта. 
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Высококвалифицированных сотрудников, как в сегменте менеджмента, так и 
по направлению стратегического планирования, очень ограниченное 
количество даже в ведущих рекламных агентствах. 

Порой ставки в борьбе бывают настолько высоки, что конкурирующие 
фирмы прибегают даже к нечестным и агрессивным методам. Такие способы 
использовались в начале рекламной эпохи. Сейчас они применяются в более 
цивилизованной форме. Так что неискушенному предпринимателю придется 
приложить максимум усилий для достижения устойчивого положения. И здесь 
тщательная подготовка, анализ состояния рынка спроса и продаж занимают 
лидирующие позиции. 

Лозунг «Кадры решают все!» актуален и в наше время. Он как нельзя 
кстати подтверждает взаимосвязь между успешным бизнесом и уровнем 
квалификации сотрудников рекламных агентств. Их катастрофически не 
хватает в любой области. Отсутствие опытных экспертов отрицательно 
сказывается на развитии конкурентной борьбы. Любой руководитель лучше 
затратит больше средств на услуги профессионалов, нежели будет пожинать 
плоды работы неграмотных сотрудников. 

Текущая ситуация требует постоянного увеличения количества 
специалистов нужного уровня квалификации. Производство товаров 
увеличивается семимильными шагами, рекламные агентства полного цикла 
нуждаются в расширении штата. Им нужные новые, перспективные кадры, 
которые имеют базовые знания на уровне международных стандартов. Такие 
люди стимулируют работу, они предлагают новые, неожиданные проекты. 
Нестандартные решения в рекламном бизнесе дают резкий скачок в 
продвижении продукции, выводят ее на первые позиции по продажам. 

Любая компания предусматривает обучение неопытных сотрудников. 
Она вкладывает приличные средства для повышения уровня их 
квалификации. Сделать это возможно разными способами. Одни 
руководители организуют внутреннюю систему повышения уровня 
образования. Они направляют своих работников на профессиональную 
переподготовку или курсы повышения квалификации. Другие используют 
метод финансовых вливаний в работу образовательных организаций. Диктуют 
свои условия по преподаванию необходимых дисциплин, по разработке 
специальных обучающих программ. 

Улучшение сложившейся ситуации в сфере рекламного бизнеса 
возможно благодаря развитию следующих направлений: 

 внедрение новых, инновационных проектов с целью получения 
стабильного уровня доходов; 

 повышение эффективности деятельности предприятия за счет более 
адресной работы с потенциальными клиентами;  

 создание рекламных продуктов, нацеленных на укрепление роли 
отечественных производителей как федерального, так и регионального 
уровня; 

 увеличения роста продажи рекламных услуг благодаря созданию 
штата высокопрофессиональных сотрудников; 

 рост рентабельности за счет правильно выстроенной финансовой 
стратегии фирмы на долгосрочную перспективу. 
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Копирование западных шаблонов рекламной деятельности приводит к 
резкому увеличению критики и отрицанию политики, не свойственной 
национальной культуре. В перспективе следует решать проблемы 
востребованности тех или иных продуктов, опираясь на культурные традиции, 
самобытный колорит многонационального населения России. В нашей стране 
вероисповедание, уклад жизни многих людей настолько разнообразны, что 
нельзя не учитывать это в маркетинговой стратегии. 

Исправить негативное отношение к рекламным продуктам можно 
только активным «походом в массы». Когда профессиональные рекламщики и 
представители предприятий приедут в самую удаленную деревню с целью 
наглядно продемонстрировать достоинства предлагаемого товара. Для 
массового покупателя очень важно, когда он воочию убедится в качестве, 
экономичности и выгоде предложенных изделий. 

Немаловажный фактор в рекламном бизнесе – это следование 
национальным интересам своей страны. Простой обыватель называет 
предпринимателей, реализующих зарубежные аналоги, алчными 
перекупщиками. Более позитивное мнение о продавцах, которые сами 
производят реализуемую продукцию. У них и качество лучше, и продукты 
полезнее, и стоимость невысокая. Усиление роли отечественных компаний 
создает положительный эффект в рекламной деятельности. Санкционная 
ситуация последних лет отлично способствует насыщению рынка 
российскими, добротными заменителями иностранных образцов. 

Подводя виртуальную черту, можно сделать вывод, что рекламная 
деятельность не должна быть спонтанной. Ее следует выстраивать, 
планировать не менее обстоятельно, чем конкретное производство. 
Последовательные, продуманные действия дадут прекрасную возможность 
предусмотреть разные сценарии развития ситуации. Учитывать нужно 
абсолютно все, начиная от масштабов кампании и заканчивая возможными 
рисками. В обязательном порядке проанализировать свои финансовые 
возможности, заложить в бюджет рекламного агентства средства для 
разработки перспективных направлений деятельности.  
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